. . .. . . Dokiiman No PR-006
SULEYMAN DEMIREL UNIVERSITEST ™5, 5. " i 22.1.2020
Kiitiiphane ve Dokiimantasyon Daire - P
< Revizyon Tarihi 22.1.2020
Baskanhg -
BGYS Rolleri ve Sorumluluklar: Prosediirii Revizyon No 000
Sayfa No 1/6

1. Amag

Bu dokliiman, Kitliphane ve Dokiimantasyon Daire Baskanlgi kapsamindaki Bilgi
Guvenligi Yonetim Sistemi’ne iliskin rollerin ve sorumluluklarin agiklanmasi amaciyla

hazirlanmistir.

2. Tanimlar
Kurum: Kiitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

3. BGYS ROL VE SORUMLULUKLARI

3.1 Temel Prensipler

Kurum capindaki tim gorev ve sorumluluklarin tahsisinde goérevlerin ayriligi ilkesine

uygun sekilde davranilr

3.2 Bilgi islem Daire Baskani

Kurum’un vizyonu, misyonu ve stratejik amacglarina uygun olarak bilgi glivenligi politikasi

belirlemek

BGYS'nin, Kurum’un sirecleri ile biitlinlesmesinin saglanmasi icin destek vermek

BGYS icin gerekli olan kaynaklari temin etmek, yatirim kararlarini almak

BGYS'nin hedeflenen ¢iktilarina ulasmasi, etkin bir BGYS kurulmasi, isletilmesi ve sirekli

iyilestirilmesi icin liderlik etmek

BGYS performansini olumsuz etkileyen calisanlarin yetkinligini arttirmak icin egitim

almalarini saglamak

BGYS kapsamindaki dokliimanlari onaylamak

Kurum calisanlarini BGYS’ ye katki saglamasi icin yonlendirmek

BGYS'nin performansini izlemek
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Bilgi Glvenligi Politikasi ve bagl politikalarina uymak suretiyle kurulus calisanlarina
ornek olmak

3.3 BGYS Komisyonu Bagkani

BGYS Kapsamindaki birimlerde BGYS’nin kurulmasi, isletilmesini ve gelistiriimesini
saglamak

BGYS’nin kurulmasi, isletilmesi ve iyilestirilmesi icin gerekli kaynak ihtiyaclarini BIDB
Midiru ile paylasarak kaynak tahsisini saglamak

BGYS'nin 1SO 27001 standardi kosullarina uyum saglamasini temin etmek ve BIDB
Midiri’ne BGYS performansini raporlamak

Risk yonetimi galismalarinin koordinasyonunu saglamak, risk degerlendirme ve risk
isleme sonuglarini risk sahiplerine onaylatmak

Risk isleme planinin uygulanmasini saglamak

BGYS Komisyonu toplantilarinin gerceklestirilmesini saglamak

Bilgi glivenligi ihlal olaylarini degerlendirmek ve takibini yapmak
BGYS i¢ denetimlerinin koordinasyonunu saglamak

BGYS’nin surekli iyilestirilmesi igin diizeltici faaliyetleri takip etmek

SDUOPLO1 Bilgi Giivenligi Politikasi ve bagli dokiimanlarini yilda bir kez gézden gegirmek
ve gerekli degisiklikleri 6Gnermek

3.4 BGYS Komisyon Uyeleri

BGYS Kapsamindaki birimlerde BGYS'nin kurulmasi, isletiimesini ve gelistirilmesini
saglamak

Risk yonetimi calismalarini ylritmek

Bilgi glivenligi ihlal olaylarini degerlendirmek ve takip etmek
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BGYS’nin sirekli iyilestirilmesi icin diizeltici faaliyetleri takip etmek

SDUOPLO1 Bilgi Giivenligi Politikasi ve bagli dokiimanlarini yilda bir kez gézden gegirmek
ve gerekli degisiklikleri Gnermek

SDU4LS02 BGYS Dis Kaynakli Dokiiman Listesi’'ndeki mevzuati ilgili kaynaklardan takip
etmek

SDU4LS02 BGYS Dis Kaynakh Dokiiman Listesi’ndeki hukuki mevzuati, 6 aylik periyotta
SDU Hukuk Misavirligi’ne EBYS araciligiyla ileterek giincellemeleri takip etmek

Bilgi sistemlerinin kullanimina iliskin kayitlari gerektiginde kanit olarak yetkili makamlara
sunmak

3.5 Bilgi Varhgi Sahipleri
Bilgi varliklarinin gizliligi, butunligi ve erisilebilirligini saglamak

Bilgi varliklarina iliskin varhik degeri, zafiyet, tehdit, risk, olasilik ve etki degerlerini, risk
degerlendirme calismalarina esas olusturacak sekilde belirlemek

Bilgi varliklarinin erisim yetkilerini gozden gegirmek
3.6 Bilgi Varhgi Emanetgileri

Bilgi varliklarinin saklanmasi, isletilmesi, yonetilmesi, erisim ve izleme kontrollerinin
uygulanmasini saglamak

Bilgi varliklarinin surekliligini, yedeklenmesini ve felaket durumunda geri dondirilmesini
saglamak

Bilgi varlig1 sahiplerinden gelen talepleri ve BGYS politika ve bagli prosediirlerine uygun
olarak uygulamak

Bilgi varliklarina erisim ve kullanici yonetimini gerceklestirmek

3.7 Risk Sahipleri
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Bilgi guvenligi risk yonetimi ¢alismalari kapsaminda, bilgi varlklarinin risklerini
onaylamak

Risk isleme aksiyonlarin ylrituldtiglint kontrol etmek

SDUOPLO1 Bilgi Giivenligi Politikasi ve bagl politikalarina uymak suretiyle kurulus
calisanlarina 6rnek olmak

3.8 Calisanlar

Faaliyetlerini T.C. yasalari ve SDU4LS02 BGYS Dis Kaynakh Dokiiman Listesi’ndeki
mevzuata uygun sekilde yuritmek

SDUOPLO1 Bilgi Giivenligi Politikasi ve bagh politikalari okumak ve kurallara uymak
BGYS’nin etkin sekilde isletilmesi icin dnerileri BGYS Komisyonu’na bildirmek

Fark ettigi bilgi glivenligi ihlal olaylarini birim sorumlusuna bildirmek

Bilgi glivenligi farkindalik egitimlerine katilmak

Bilgi varliklarini, SDU6GE03 BGYS Kabul Edilebilir Kullanim Esaslarina uygun sekilde
kullanmak

Kendisine verilen hak, yetki ve bilgi varlklarini Kurum’un gikarlari dogrultusunda
kullanmak

isten ayrilma sirasinda kullanimina tahsis edilmis bilgi varliklarini kurulusa teslim etmek
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e Kurum’a ait bilgi ve iletisim sistemleri, donanimlar ve hizmetler yalnizca Kurum
faaliyet alani ve ilgili amaclari dogrultusunda kullanilabilir.

e Yasadisi, Kurum politikalari, prosedirleri ve bagh dokiimanlarina aykiri ya da
Kurum’a zarar verme potansiyeli olacak sekilde kullanimlar kesinlikle yasaktir.

e Kullanicilar bilgi varliklarini asagidaki amacglar icin kullanamaz:

o Yetkisiz erigim
o Amag disi kullanim ile Kurum kaynaklarini tiiketerek diger kullanicilarin
faaliyetlerini engelleme

Kurum’a ait bilgilerin gizlilik kurallarini ihlal etme

Kurum hizmetlerini ulasilamaz hale getirme

Kurum faaliyetleri ile iliskisi olmayan, 6zel is ya da eglence igin

Gizlilik iceren, Kurum ici ve disi verilere erismek icin sifreleme ve parola

mekanizmalarini kirmaya yonelik program ve araglari yiikleme ve kullanma

o Kuruluma ait donanimlarda, BiDB Mudirliigi’niin bilgisi ve izni disinda
degisiklik yapma

o Telif haklari ile korunan kitap, mizik vb. varliklari indirme, depolama,
cogaltma ve paylasima acma

e Kurum aginin izlenmesi, port taranmasi, zafiyet arastirmasi vb. faaliyetler, BiDB
Mudurlagld’nin bilgisi ve onayi disinda yapilamaz.

e Tasinabilir cihazlarda Kurum’a ait bilgiler yedeklenemez.

e Bilgi varliklarina erisim i¢in kullanilan hesap bilgileri kimseyle paylasilamaz. Kullanici
hesaplariyla yapilan tim islemlerin yasal ve idari sorumlulugu hesap sahibi
kullanicilara aittir.

e Kurum bilgi varliklarina erisim icin SDUOPLO6 BGYS Erisim Giivenligi Politikasi’na
uygun hareket edilir.

e Bilgisayarlar kullanim disindayken ekranlari kilitlenir.

e Mesai saatleri disinda, cihazlar zorunlu olmadikca kapali tutulur.

e Kurum, bilgi ve iletisim sistemleri, donanimlar ve hizmetlere erisime iliskin aktiviteleri
izleme, kaydetme ve denetleme hakkini sakh tutar.

e Calisma alanlarinda, SDUOPLO3 BGYS Temiz Masa ve Temiz Ekran Politikasinda
belirtildigi sekilde, gizlilik iceren belgeler diger kisilerce goriilmesini engellemek
amaciyla, kullanilmadigl zamanlarda masa Ustlerinden kaldirilip gerekli korumalari
alinmis ortamlarda saklanir.

e Gizlilik iceren bilgilerin posta, faks, telefon, e-posta vb. yontemlerle iletiminde
SDUOPL10 BGYS iletisim Giivenligi Politikasinda belirtilen esaslara uygun davranilir.

o O O O
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e Gizlilik iceren bilgiler internetteki haber gruplarinda, posta listelerinde
ve forumlarda paylasilamaz.

e Gizlilik iceren bilgilerin elektronik ortamda iletiminde sifreleme teknikleri kullantlir.

e 3. Taraflar ile gizlilik s6zlesmesi imzalanmadan ve yetkili Kurum
¢alisanlarinca nezaret edilmeden Kurum’a ait bilgi sistemlerine erisilemez.

e Kurum’a ait donanimlarin yeri izinsiz olarak degistirilemez ve kurum
disina gikartilamaz.

e Sunucu sistemlerine kisisel bilgisayar uygulamalari kurulamaz.

e Bilgisayarin kurulmasi, kullanicilara zimmetlenmesi, destegi ve geri alinmasi BiDB
Mudurluga tarafindan yonetilir.

e Kullanicilar, Kurum donanimlarina yeni bilesenler ekleyemez ya da ¢ikartamazlar.
Bu tiir talepler Bilgi islem Daire Baskanhgi’na iletilir.

e Kullanicilar bilgisayarlarinin isletim sistemlerinde degisiklik yapamazlar.

e Kurum bilgisayarlari Gizerinde tutulan tiim bilgiler, Kurum yetkilileri tarafindan
izinsiz denetlenebilir.

e Kullanicilar, donanimlarinin glivenligini tehdit edecek eylemlerden
sakinmakla yikumltddrler.

o Kurum bilgisayarlarindaki gtivenlik yazilimlari devre disi birakilamaz.

e Kurum bilgisayarlarina istemciden istemciye dosya paylasim programlari
yuklenemez.

e Kullanicilar Kurum’dan ayrilmadan oOnce kendilerine zimmetli olan tim
donanimlari teslim etmekle yikiamlGdirler.

e Kullanicilar gizli kimlik bilgilerini (Kullanici hesabi ve parolasi) hi¢ kimseyle
paylasamazlar. Gizli kimlik bilgilerini paylastiklari durumlarda olusabilecek bilgi
ihlal olaylarindan ve sonuglarindan hukuken sorumludurlar.

e (Calisanlar, gorev degisikligi sonrasinda 6nceki gérevlerinde elde ettikleri bilgilerin
gizlilik derecelerine uygun sekilde davranmakla yukimltddr.

e (Calsanlar, Kurum’dan ayrilma durumunda goérevleri siiresince elde ettikleri
bilgilerin gizlilik derecelerine uygun sekilde davranmakla yikimludir.

e Kullanicilar, kullanim hatalarindan ve Kurum’un politikalarina
uymamaktan kaynaklanan sorunlardan olusan maddi zararlardan sorumludurlar.

o Kurum faaliyetleri disindaki ¢iktilarin alinmasi icin Kurum yazicilari kullanilamaz.
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