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1. Amag

Bu dokiiman, Kitiiphane ve Dokiimantasyon Daire Baskanligi bilgi varliklarinin risklerinin
yonetilmesi icin gerekli olan yontemlerin belirlenmesi amaciyla hazirlanmistir.

2. Kapsam

SDU1PR0O2 Kitliphane ve Dokiimantasyon Daire Baskanligi Risk Yonetimi Prosediir,
SDU6GEO1 BGYS kapsami dokiimaninda belirtilen tiim is sireglerine iliskin risk ve
firsatlarin yonetimini kapsar.

3. Tanimlar
Kurum: Kitiiphane ve Dokiimantasyon Daire Baskanligi
BIDB: Bilgi islem Daire Baskanlig
BGYS: Bilgi Guivenligi Yonetim Sistemi

4. Uygulama

4.1 Risk ve Firsatlarin Degerlendirilmesi

Risk, bir tehdit kaynaginin mevcut bir a¢igi kullanma olasiligi ile bu durumun yaratacagi
olumsuz etkinin fonksiyonudur.

Kurum, bilgi varliklarina iliskin risklerin yaratabilecegi olumsuz etkileri kontrol altinda
tutabilmek amaciyla risk yonetimi faaliyetleri ylrutir. Bu faaliyetler diger taraftan,
Kurum’a degisik alanlarda firsatlar yaratma potansiyeline de sahiptir. Kurum Ust
Yonetim’i, risklerin yonetimine iliskin alinacak kararlarda firsatlari da gbéz o6nlnde
bulundurur.

Bilgi glivenligi risk degerlendirme ¢alismalari yilda en az 1 kez ya da asagidaki durumlarin
olusmasi halinde en kisa siirede tekrarlanir:

e Altyapi, teknoloji, uygulama ya da mevzuat degisikliklerinde
e  Blyik capl bilgi ihlal olaylari sonrasinda
e s siireclerindeki degisikliklerde

Hazirlayan Kontrol Onay

Ogretim Gérevlisi — S. Onur Sube Miidiirii — Saban
ERDEM NALDEMIR
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Risk degerlendirmenin temel adimlari asagidaki sekildedir:

e  Bilgi varliklarinin ve degerlerinin belirlenmesi

e  Zafiyet ve tehditlerin belirlenmesi

e  Olasiliklarin belirlenmesi

e  Riskin ortaya ¢ikmasi durumundaki is etkilerinin, gizlilik, battnlik ve erisilebilirlik
acilarindan degerlendirilmesi

4.1.1 Zafiyet ve Tehdit

Zafiyet, bilgi varliklarinin dogasinda, tasariminda, isletilmesinde, uygulanmasinda,
kullanilmasinda ya da kontrollerinde bulunan ve bilgi givenligi ihlal olayina neden
olabilecek zayiflik, hata ya da kusurlardir. Tehdit ise, herhangi bir tehdit kaynaginin kasith
olarak ya da kazayla bir zafiyeti kullanarak bilgi varliklarina zarar verme potansiyelidir.

4.1.2 Olasilik

Tehdidin ortaya ¢ikma olasiligi asagidaki tabloya gore belirlenir.

OLASILIK PUAN ACIKLAMA

Cok Sik 5 Olagandir, her an gerceklesmesi mimkiindur.

Sik 4 Gergeklesmesi beklenmektedir. Yilda birgok kez yasanabilir.

. Gergeklesmesine fazla ihtimal verilmemektedir. Yilda birkag

Nadir 3 s
kez yasanabilir.

Cok Nadir ) Ger(_;ek'le§mesme cok fazla |ht.|.mal verilmemektedir. Birkag
yilda bir yasanmasi beklenebilir.

Hemen Hic 1 Olagan disidir, gergekle§me5| cok glic Ya da olanaksizdir.
Yillar boyu yasanmayabilir ya da daha 6nce yasanmamistir.

4.1.3 s Etkisi

Risk ortaya ciktiginda bu durumun Erisilebilirlige, Gizlilige ve Bitlnllige etkisi ayri ayri
degerlendirilir. Degerlendirme asagidaki etki tablosuna gore gerceklestirilir.

Hazirlayan Kontrol Onay
Ogretim Gérevlisi — S. Onur Sube Miidiirli — Saban ) .
ERDEM NALDEMIR Daire Baskan1 — Ugur BULGAN
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ETKI PUAN ACIKLAMA

Riskin bilgi varliklari Gzerinde etkisi kritiktir. Cok 6nemli derecede
bilgi kaybl, tolere edilemeyecek sekilde uzun siireyle hizmet kesintisi
ya da fazla sayida varligin bitiinliginin bozulmasi yasanir.
Kurumun imaji zedelenir.

Kritik 5

Riskin bilgi varliklari (izerinde etkisi yiiksektir. Onemli derecede bilgi
Yiiksek 4 kaybi, uzun siireyle hizmet kesintisi ya da 6nemli sayida varligin
bltunliginin bozulmasi yasanir. Kurumun imaji zedelenebilir.

Riskin bilgi varliklar tizerinde etkisi orta derecededir. Kisitl miktarda
Orta 3 ve 6nemde bilgi kaybi, makul siirede hizmet kesintisi ya da varligin
bltlnliglinin bozulmasi yasanir. Kurumun imaji zedelenmez.

Riskin bilgi varliklar Gizerinde etkisi diistiktir. Az miktarda ve bilgi
Dislik 2 kaybi, az slireyle hizmet kesintisi ya da varligin bitlnlGginin
bozulmasi yasanir. Kurumun imaji zedelenmez.

Cok Distik 1 Riskin bilgi varliklari ve hizmetler lizerindeki etkisi ihmal edilebilir.

4.1.4 Risk Hesaplama Yontemi
Risk, varlik degeri, olasilik ve etkinin fonksiyonudur ve asagidaki formiil ile hesaplanir.
Risk = [Toplam (Varlik Degeri)] x [Olasilik] x [Maksimum (Is Etkisi)]
4.1.5 Risk Degerlendirme Sonuglarinin Onaylatiimasi

Risk degerlendirme sonuglari, risk sahiplerine sunularak onaylatilir ve kayitlar en az 5 yil
sureyle saklanir.

4.2 Risklerin islenmesi

Hazirlayan Kontrol Onay

Ogretim Gérevlisi — S. Onur Sube Miidiirii — Saban
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4.2.1 Onceliklendirilme

Risk degerlendirme calismalari kapsaminda 3-225 puanla degerlendirilen riskler,
asagidaki tabloya gore 6ncelik kazanir.

RiSK DEGERi | RiSK ONCELIGi EYLEM

Risk degerinin, en geg 3 ay icerisinde kabul edilebilir risk
150-225 Kritik Risk degerine disiriilmesi hedeflenerek, eylemler planlanir

Risk degerinin, en gec 6 ay icerisinde kabul edilebilir risk
50-149 Onemli Risk degerine disurilmesi hedeflenerek, eylemler planlanir

3-49 Kabul Edilebilir Risk Herhangi bir eylem planlanmak zorunda degildir

4.2.2 Eylemlerin Belirlenmesi

Risk isleme amaciyla asagidaki dort temel eylem tiri kullanihir.

e Azaltma / Kontrol
o Fiziksel/Cevresel

o Teknik
o Yonetsel
e Kaginma
e Aktarma

e Kabul Etme

Risk islemede, kontroller araciligiyla riskin azaltilarak kabul edilebilir risk seviyesine
duslrtlmesi hedeflenir.

Kontroller belirlenirken fayda/maliyet degerlendirmesi yapilir. Herhangi bir riskin bertaraf
edilmesi icin gerekli maliyetin, riskin ortaya c¢ikmasi durumundaki maliyetten kigik
olmasina dikkat edilir.

Hazirlayan Kontrol Onay

Ogretim Gérevlisi — S. Onur Sube Miidiirii — Saban

ERDEM NALDEMIR Daire Bagkan1 — Ugur BULGAN
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Kontroller araciligiyla disurilemeyen riskler igin, diger risk isleme eylemleri olan
riskten kaginma, riski aktarma ya da riski kabul etme degerlendirilebilir.

4.2.3 Risk isleme Eylemlerinin Onaylatiimasi

Risk isleme eylemleri ile eylemler sonrasinda kalmasi beklenen artik riskler, plan haline
getirilir ve risk sahiplerine sunularak onaylatilir. Risk isleme kayitlari en az 5 yil siireyle
saklanir.

4.2.4 Risk isleme Eylemlerinin Uygulanmasi

Risk sahiplerine onaylatilan eylemler, BGYS Komisyonu tarafindan belirlenen kisi ya da
ekiplerce, onceliklerine uygun sekilde planlama yapilarak uygulanir. Eylemlerin
izlenmesi ve risk sahibine raporlanmasi, BGYS Komisyon Baskani’'nin
sorumlulugundadir.

4.2.5 Risk Plani

SDU1PR02 BGYS Risk Yonetimi Prosediirii kapsaminda yiiritiilen risk degerlendirme ve
risk isleme faaliyetlerine iliskin kayitlar, SDUSPNO2 BGYS Risk Plani araciligiyla kayit
altina alinir ve s6z konusu kayitlar en az 5 yil siireyle saklanir.

Hazirlayan Kontrol Onay

Ogretim Gorevlisi — S. Onur Sube Miidiirti — Saban Daire Baskan1 — Ugur
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