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1. Amag

Bu dokiiman, Kitliphane ve Dokiimantasyon Daire Baskanligi’'ne ait bilgi varliklarinin
yonetimine iliskin esaslarin tanimlanmak amaciyla olusturulmustur.

2. Kapsam

SDUOPL12 BGYS Varlik Yénetimi Politikasi, SDU6GE01 BGYS Kapsami dokiimaninda
belirtilen tim varliklari ve taraflari kapsamaktadir.

3. Tanimlar
Kurum: Kitiiphane ve Dokiimantasyon Daire Baskanhgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

EBYS (Elektronik Belge Y®énetim Sistemi): idarelerin faaliyetlerini yerine getirirken
olusturduklari her tirli dokiimantasyonun icerisinden idare faaliyetlerinin delili
olabilecek belgelerin ayiklanarak bunlarin igerik, tst veri, format ve iliskisel ozelliklerini
koruyan, belgelerin ait oldugu fonksiyon veya islem icin delil teskil eden ve aidiyet zinciri
icerisindeki yonetimini elektronik ortamda saglayan sistem

4. Uygulama
4.1 Genel Prensipler

Tim yazismalar, 02.02.2015 tarihli ve 29255 sayili, Resmi Gazete’de yayimlanan Resmi
Yazismalarda Uygulanacak Esas ve Usuller Hakkinda Yonetmelik’e ve Siileyman Demirel
Universitesi imza Yetkileri Yonergesi’ne uygun sekilde yapilir.

4.2 Varlik Turleri

Varlik, Kurum icin degeri olan herhangi bir seydir. Bilgi varlk tirleri asagidaki sekilde
siniflandiriimistir:

e Donanim: Bilgi sistemleri, iletisim agi, techizat ile bunlara ait tim fiziksel

parcalardir.
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Hizmet: Kurulum is sireglerine dogrudan ya da dolayh olarak destek vermekte
olan hizmet ve uygulamalar ile bilgi varliklarina iliskin kullanim haklaridir.

insan: Kuruma ait insan kaynagidir.

Tesis: Kurum is slireclerinin yuratildiga yerleske, bina, oda, ofis ve benzeri tim
alanlandir.

Veri: Yazili, basili, elektronik, sesli, s6zI(i ve gortntili verilerdir.

s stireclerinin kapsamindaki tiim bilgi varliklari bu siniflara gére siniflandirilir.

4.3 Varlik Degeri

Varhklarin degeri gizlilik, buttnlik ve erisilebilirlik bakimindan 1-3 arasinda ve ayri ayri
belirlenir.

Gizlilik, batinlik ve erisilebilirlik kavramlarinin tanimi agsagidaki gibidir:

Gizlilik: Varligin yalnizca yetkili kisiler tarafindan erisilebilir olmasi,

Butlinlik: Varligin yetkisiz degistirmelerden korunmasi ve degistirildiginde
farkina varilmasi,

Erisilebilirlik: Varhgin yetkili kullanicilar tarafindan, gerek duyuldugu anda
erisilebilir olmasi.

Bir varlik tarafindan desteklenen is siirecleri ne kadar fazlaysa, o varligin degeri o kadar
ylksektir. Bu baglamda, birden fazla is slirecine hizmet veren bilgi varliklarinin gizlilik,
bitlnlik ve erisilebilirlik degerlerini timu birden disiik olarak belirlenemez.

Varlik Degeri Aciklama
Varligin kaybi gizlilik, bitinlik ve erisilebilirlik agisindan ihmal edilebilir
1 (Dislk) quzeyde etki yapar.. N . - . .
Ornek: Az sayidaki is slrecine hizmet veren, gizlilik seviyeli verileri
icermeyen, birden fazla yedege sahip varliklar.
Varligin kaybi, gizlilik, bitlnlik ve erisilebilirlik acisindan orta diizeyde
2 (Orta) etki yaratir.
Ornek: Birden fazla is siirecine hizmet veren, gesitli gizlilik seviyesindeki
verileri iceren, az sayida yedegi olan varliklar.
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Varhigin kaybu, gizlilik, biitlinltk ve erisilebilirlik agcisindan yliksek diizeyde
etki yaratir.

Ornek: Hemen tiim is siireclerine hizmet veren, gizlilik seviyesi yiiksek
verileriigceren, yedegi olmayan varliklar.

3 (Yuksek)

4.4 Gizlilik Turleri

Bilginin gizlilik siniflandiriimasinin  ve bu siniflandirmanin  gézden gegirilmesinin
sorumlulugu bilginin sahibindedir. Bilgi varliklarinin zaman igerisinde siniflandirma
derecesi degisebilir.

Bilgi varliklarinin gizlilik dereceleri asagidaki sekilde siniflandiriimistir;
4.4.1 Cok Gizli

Bilmesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi ve izinsiz agiklandigi
takdirde T.C.’nin guivenligine, ulusal varlik ve bitinlige, i¢ ve dis menfaatlerimize hayati
bakimdan son derece buyik zararlar verecek, yabanci bir devlete faydalar saglayacak ve
guvenlik bakimindan olaganistii 6neme sahip varliklardir.

Cok gizli evraklar, mahfuz odalar, kasa, ¢elik masa veya diger tipte celik dolaplar iginde
muhafaza edilirler. Gerek mahfuz oda gerekse dolap ve masalarin, (¢ kombineli kilitle
donatilmis olmasi sarttir. Cok gizli evraklar, torba veya ¢anta gibi kilitli muhafaza iginde ve
Cok Gizli gizlilik dereceli glvenlik belgesi olan 6zel kurye ile gonderilirler. PTT ile
gonderilmesi zorunlu ise, yazi uygun bir sekilde sifrelenir. Cok gizli evraklar yalniz Cok Gizli
biirolar arasinda igice iki zarf kullanilarak génderilirler.

Cok gizli konular, telefonda konusulmaz. Cok gizli her konuda, harigten telefonla sorulan
sorulara cevap verilmez ve soran sahsin, hiiviyetinin tespitine calisilir. Stpheli hallerde
durum, ilgili amire veya emniyet hizmetiyle gorevli memura bildirilir.

Cok gizli bilgiler, elektronik ortamlarda mutlaka sifrelenerek iletilir.
4.4.2 Gizli

Bilmesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi ve izinsiz aciklandigl
takdirde T.C.’nin glivenligine, ulusal varlik ve bitinllge, i¢c ve dis menfaatlerimize ciddi
sekilde zarar verecek, yabanci bir devlete faydalar saglayacak nitelikte olan varlklardir.
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Gizli evraklar celik dolaplarda muhafaza edilirler. Gizli ve 6zel dereceli evrak ve
doklmanlar yurticinde 6zel kurye veya PTT ile taahhtli olarak, yurtdisina ancak kurye ile
gonderilirler.

Gizli konular, telefonda konusulmaz. Gizli her konuda, haricten telefonla sorulan sorulara
cevap verilmez ve soran sahsin, hiiviyetinin tespitine ¢alisilir. Stpheli hallerde durum, ilgili
amire veya emniyet hizmetiyle gérevli memura bildirilir.

Gizli bilgiler, elektronik ortamlarda mutlaka sifrelenerek iletilir.
4.4.3 Ozel

izinsiz aciklandigi takdirde, T.C.’nin menfaat ve prestijini haleldar edecek ya da yabanci bir
devlete faydalar saglayacak nitelikte olan varliklardir.

24.Mart.2016 tarih ve 6698 numarali Kisisel Verilerin Korunmasi Kanunu kapsaminda
tanimlanan kisisel veriler 6zel sinifindadir.

4.4.4 Hizmete Ozel

icerdigi bilgi itibariyla ¢ok gizli, gizli veya 6zel gizlilik dereceleri ile korunmasi gerekmeyen
fakat bilmesi gerekenlerden baskasi tarafindan bilinmesi istenmeyen mesaj, rapor,
dokliman, arac, gereg, tesis ve yerler i¢in kullanilir.

4.4.5 Tasnif Disi

icerdigi konular itibariyle gizlilik dereceli bilgi tasimayan, ancak Devlet hizmeti ile ilgili bilgi,
belge, evrak, mesaj ve doklimanlara verilen gizlilik derecesidir.

4.4.6 Kisiye Ozel

Bir gizlilik derecesi olmayip evrakin gittigi yerde ve baslangictaki islemlerinde belirli
sahislarin (Amir ya da yalnizca onun yetki verdigi personel) acabilecegi, bunun disinda
herhangi bir sahis tarafindan agilamayacagini ifade eder.

4.5 Gizlilik Dereceli Evraka Yapilacak islemler

Her evrak genel olarak,
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e Senetsiz el degistirecek evrak
e Senetle el degistirecek evrak

Olmak tzere iki gurupta toplanir.

Senetle el degistirecek evrak ise kontrolsiiz ve kontrolli olmak Uzere ikiye ayrilr.
Kontrolsiz evrak, gizli ve 6zel gizlilik derecesini haiz evraktir. Bunlar, senetle teslim alinir
ve senetle teslim edilirler. Kontrolli evrak, ¢ok gizli gizlilik dereceli evrak ve mesajlardir.
Kontrolli evrakin her an kimin elinde oldugunu bilmek amaciyla kontrol kartlari kullanilir.

Gizlilik dereceli evraka yapilacak islemlerde asagidaki hususlara dikkat edilmelidir:

Butlin gizlilik dereceleri buylik harflerle yazilir. Kirmizi istampa ile damga vurulur.
Her sayfaya ayni gizlilik dereceleri yazilir ve damgalanir. Ekler de ayni gizlilik
derecesini tasir.

Evraka igerdigi bilgilerin gerektirdigi en kiiglk gizlilik derecesi verilir. Bir evraka,
dogru olarak gizlilik derecesinin verilmesi sorumlulugu, onu ¢ikaran makama aittir.
Gizlilik dereceli batin yazilar, zaman zaman, gizlilik derecelerinin yeniden
degerlendirilmesi bakimindan, gézden gegirilir. Bu konuda, 6zellikle, kontrolli
doklmanlara ayri ayri dnem verilmeli ve en geg 2 yilda bir gézden gecirilmelidir.
Gizlilik derecelerinin indirilip ylkseltilmesi yaziyl yazan makamlarca yapildigi gibi,
alan makamlarca da bu hususta teklif yapilabilir.

Evrak ve belgelerin gizlilik dereceleri g6z 6niline alinarak, usuliine gére imhalari
yapilir.

Gizlilik dereceli ve bilhassa kontrolli yazilarda kullanilan misveddeler, karbon
kagitlari ve yanlis yazilar muhakkak imha edilir.

Gizlilik dereceli evrak, kagit sepetine bitiin olarak atilmamali, okunamayacak
derecede cok ufak parcalara ayrilmali veya hamur haline getirilmelidir. Gizlilik
dereceli evrakin imhasi sirasinda imha tutanagi tutulmal ve bu tutanak muhafaza
edilmelidir. imha islemi mutlaka otomatik kirpma makinesi kullanilarak
yapiimalidir.

Kontrolll evrak ve belgeler, izinsiz olarak terciime, teksir edilemez ve fotokopileri
¢ikarilamaz.

Gizlilik derecesi tasiyan bilgileri veya belgeleri gorevi disinda elde eden veya
belgeleri gorenler, bu bilgiyi ve belge icerigini resmi goérevlerinin gerektirdigi haller
disinda aciklayamaz, cogaltamaz veya paylasamazlar. Bu tir bir bilgiyi
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edinenler durumu gecikmeksizin gizlilik derecesini veren makama bildirmek ve
elde ettikleri belgeleri gecikmeksizin gizlilik derecesini veren makama teslim etmek
zorundadirlar.

4.6 Varlik Envanteri

Bilgi varliklarinin envanteri excel ortamindaki Isparta SDU Bilgi Varliklari Envanteri dosyasi
aracihgiyla izlenir. Envantere varlik ekleme yetkisi BGYS Komisyonu’ndadir.

Varlik envanterinin giincelliginin saglanabilmesi amaciyla, Ucer aylik periyotlarda,
envanterin varlik sahipleriyle paylasilarak kontrol etmelerinin saglanmasi BGYS
Komisyonu Baskani’nin sorumlulugundadir.

Varhklarin turlerine iliskin olarak asagidaki bilgiler envanterde yer alir:

Donanim
e Varhk Adi
e Varhk Sahibi

e Seri Numarasi

e Marka/Model

e Varlik Degeri (Gizlilik)

e Varlik Degeri (Butiinlik)

e Varlik Degeri (Erisilebilirlik)
e Toplam Varlik Degeri

Veri
e Varlik Adi
e Veri Turu
o Gizlilik TGrG
e Bulundugu Yer
e Varlik Sahibi

e Varlik Degeri (Gizlilik)

e Varlik Degeri (Butiinlik)

e Varlik Degeri (Erisilebilirlik)
e Toplam Varlik Degeri
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