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1. Amag

Bu dokiiman, bilgi glivenligi ihlal olaylarinin yonetiminin, tutarh ve etkili bir sekilde
uygulanmasini  saglamak i¢in uyulmasi gerekli hususlari belirlemek amaciyla
olusturulmustur.

2. Kapsam

SDUOPL11 BGYS ihlal Olayi Yénetimi Politikasi, SDU6GE01 BGYS Kapsami dokiimaninda
belirtilen tim varliklari ve taraflari kapsamaktadir.

3. Tanimlar
Kurum: Kiitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

4. Uygulama

4.1 ihlal Olayi

ihlal olayi, Kurum’un is siireclerinin ve SDU6GEO1 BGYS Kapsami dokiimaninda belirtilen
bilgi varliklarinin giivenligini tehdit etme olasiligi olan, SDUOPLO1 Bilgi Giivenligi Politikasi
ve ilgili politikalara aykiri tim i¢ ve dis kaynakl aksiyonlardir.

Bilgi glivenligi ihlal olayi 6rnekleri asagida listelenmistir:
Fiziksel/Cevresel Guvenlik

e Yetkisiz personelin giivenli alanlarda bulunmasi
e  Kurum dahilinde izinsiz fotograf/video kaydi yapilmasi
e  Kritik BIDB tesislerinde enerji kesintisi, ortam kosullarinin sinirlar disina ¢ikmasi

Varlik Glvenligi

e  Gizlilik iceren evrakin basibos birakilmasi
e  Gizlilik iceren bilgi varliklarinin varlik sahibinden izinsiz olarak 3. Taraflarla
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Sistem/Uygulama Glvenligi

e Antivirlis vb. korunma programlari tarafindan uretilen uyari mesajlari

e Kurum capinda, herhangi bir sistem ya da uygulamaya erisememe, performans
kaybi
e istemsiz olarak calisan programlar ve istemsiz olarak acilan pencereler

Ag/iletisim Guvenligi

o Agizleme sistemlerinin anormallik kayitlari Gretmesi
e internet kesintisi

Techizat Glvenligi

e Cihaz kaybolmasi ya da calinmasi
e  Kurum disina izinsiz olarak donanim gikartiimasi
e  Techizatin uygunsuz kullanimi

Fikri Mulkiyet Haklar

e Lisanssiz yazilim kullanimi

Yasalara Uyum

e Bilgivarlklari araciligiyla T.C. Yasalarina uygunsuz davranisglar
4.2 Yaptirm

Kurum calisani kaynakli ihlal olaylarinda 657 Sayili Devlet Memurlari Kanunu hikimleri,
tedarikgi ve hizmet saglayici kaynakli ihlal olaylarinda hizmet s6zlesmesi hiikiimleri esas
alinir.

4.3 ihlal Olayini Belirleme ve Kanit Toplama

Bilgi glivenligi ihlali, Kurum calisanlari ya da yiikleniciler tarafindan, farkina varildigi anda
SDU3FRO9 BGYS ihlal Olayi Bildirimi Formu araciligiyla BGYS Komisyonu Baskani ya da
BGYS Komisyonu Uyelerine bildirilir.
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Bilgi glvenligi ihlalinin etkisinin yuksek olabilecegi stphesi duyulan durumlarda,
bildirim igin ylz ylze goriisme ya da telefon gibi hizli iletisim kanallari kullanilabilir. Bu
tlr durumlarda, form BGYS Komisyonu Baskani tarafindan hazirlanir.

ihlal olayinin belirlenmesi sonrasinda, olaya iliskin kanitlar toplanir. Hukuki kapsam
dahilindeki disiplin islemlerinin isletilmesi s6z konusu ise, toplanacak kanitlarin bilisim
hukukuna uygun olmasina dikkat edilir.

Toplanan kayitlar, yetkisiz erisime, silinmeye, bozulmaya ve degistirilmeye karsi
korunur. ihlal olaylarina iliskin kanitlar en az 2 yil siireyle saklanir.

4.4 Bilgi Guvenligi ihlal Olaylarini Degerlendirme ve Miidahale

ihlal olayina miidahalenin ilk hedefi, normal giivenlik seviyesinde calismanin saglanmasi
ve bu kapsamdaki gerekli kurtarma islemlerinin baslatiimasidir. ihlal olaylarinda, olaya neden olan
zafiyet en kisa slirede giderilir.

Mudahale igin yeterli uzmanlik, yetkinlik, bilgi ve tecriibeye sahip olunmamasi
durumunda 3. Taraflardan destek alinir.

Etkisi ¢ok yuksek olabilecek ihlal olaylarinda, etkilenme potansiyeli olan sistemler
kapatilir ya da diger sistemlerden yalitilir ve ilgili kisilerin tim yetkileri askiya alinir.

ihlal olaylarindan elde edilen veriler risk degerlendirmesinde girdi olarak kullanilir.

ihlal olaylari sonrasinda, olayin kék nedeni ve bir daha olusmamasi icin gerekli
onlemler belirlenerek uygulanir. Bu kapsamda alinabilecek 6nlem 6rnekleri asagida
listelenmistir:

e Bilgilendirme ya da farkindalik egitim faaliyetleri diizenlenmesi

e Konuya iliskin uzmanlik seviyesinin arttirilmasi ya da dis destek saglanmasi
e Politika ve prosedirlerin gézden gecirilmesi, gerekliyse glincellenmesi

e Fiziksel/Cevresel kontrollerin gozden gegirilmesi, gerekliyse arttirilmasi

e  Erisim yetkilerinin gozden gecirilmesi

e 7Zafiyet analizi yapilmasi, gerekliyse sizma testi yaptiriimasi

e Ag kontrollerinin iyilestirilmesi

e Risk degerlendirmenin gdzden gecirilmesi
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