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1. Amag

Bu dokiiman, Kitliphane ve Dokiimantasyon Daire Baskanhgi’nin iletisim glvenliginin
saglanmasi igin uyulmasi gerekli hususlari belirlemek amaciyla olusturulmustur.

2. Kapsam

SDUOPL10 BGYS iletisim Guvenligi Politikasi, SDU6GE01 BGYS Kapsami dokiimaninda
belirtilen tim varliklari ve taraflari kapsamaktadir.

3. Tanimlar
Kurum: Kitiiphane ve Dokiimantasyon Daire Baskanhgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

4. Uygulama

4.1 Ag Kontrolleri

Aglardaki bilgiyi korumak amaciyla, asagidaki hususlar géz 6nine alinarak kontroller
uygulanir.

Kullanicilar, sistemler ve ag cihazlari ayri ag bélimlerinde konumlandirilir. A§ bolimleme,
sistem ve uygulamalarin glvenlik ihtiyaclarina gére mantiksal ya da fiziksel olarak
gerceklestirilir.

Ag bolimlerine erisim kriterleri, erisim gereksinimlerine, islenen bilginin gizlilik sinifi ve
degeri gbz 6nline alinarak karar verilir.

Halka acik aglardan ve kablosuz aglardan gecen verilerin, baglh sistemler ve uygulamalarin
gizlilik ve bitUnlGgliniin korunmasi amaciyla SSL iletisim protokolleri kullanihr.

Aga bagh tim sistem ve uygulamalarda kimlik dogrulama mekanizmasi kullanilir.

Ag bolimlerine erisimde “Acikca izin verilmedikce her sey yasaklanir” prensibi uygulanir.
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Kurum agina ve ag hizmetlerine yalnizca Kurum galisanlari, izin verilen cihazlarla erisebilir.
Sistem ve uygulamalarin ag baglantilari yalnizca gerekli olan protokollerle sinirlandirilir.
4.2 Bilgi Aktarimi

Kurum igi ve disiyla kurulan iletisimde aktarilan bilginin glivenligini saglamak amaciyla
asagidaki hususlara dikkat edilir:

Tim yazismalar, 02.02.2015 tarihli ve 29255 sayili, Resmi Gazete ‘de yayimlanan Resmi
Yazismalarda Uygulanacak Esas ve Usuller Hakkinda Yonetmelik’e ve Sileyman Demirel
Universitesi imza Yetkileri Yonergesi ‘ne uygun sekilde yapilir.

Cok gizli ya da hassas veriler, e-mail ile génderilmez. Goénderilmesi zorunlu olan
durumlarda sifrelenerek gonderilir.

Telesekreter sistemlerine gizlilik iceren mesajlar birakilmaz.

Kamuya acik alanlarda ya da giivensiz iletisim kanallarinda, acik ofislerde ve toplanti
odalarinda gizlilik iceren veriler aktariimaz.

Elektronik dokiimanlari Kurum’un resmi bilgisi hale dontstiiren elektronik imza yetkisi,
Kurum icindeki ya da disindaki kisilerle paylasilamaz.

Kullanicilar gizli kimlik bilgilerini kullanarak eristikleri hesaplar araciligiyla gerceklestirilen
tim elektronik iletisimden sorumludur.

Kullanicilar, dile getirdikleri tim ifadelerin kendilerine ait oldugunu kabul ederler.
Sug olusturabilecek mesajlarin iceriginden kullanicilar sorumludur.

Kullanicilara tahsis edilen hesaplar, Kurum faaliyetlerinin gerceklestirilmesi icin kullanilir.
Kurum disindaki ticari kar ve cikar aktiviteleri icin kullanilamaz.

Kurum calisanlari, kisisel iletisim amaciyla kurumsal hesaplari kullanamazlar. Kurum
yetkilileri, bilgi ihlalinden sliphelenildigi durumlarda, iletisimi 6nceden haber vermeden
denetleme hakkina sahiptir.
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Kurum ici ve disindaki herhangi bir kullaniclya ya da gruba kigilk districi, siddet ya da
hakaret iceren ya da yasadisi nitelikte mesajlar gonderilemez.

Kurum mesajlagsma sistemlerinden Kurum i¢i ve disi kullanicilara reklam mesajlari
gonderilemez, zincir mesajlar yonlendirilemez.

Mesajlasma sistemlerinin teknik 6zelliklerinden yararlanilarak kimlik gizlemesi yapilamaz
Mesajlasma sistemleri, 6nemli bilgilerin arsivienmesi amaciyla kullanilamaz.

Cok gizli ya da hassas veriler, elektronik mesajlasma ile gonderilmez. Génderilmesi
zorunlu olan durumlarda sifrelenerek génderilir.

Zararh olabileceginden sliphelenilen mesajlar, en kisa sirede ihlal olayl olarak BGYS
Komisyonu’na iletilir.

4.3 internet

Kullanicilarin is disindaki internet kullanimlari, isin Uretkenligini etkilemedigi ve isin
onceliginin 6nline gegmedigi stirece kabul edilebilirdir. Bu konudaki sorumlu kisiler, birim
yoneticileridir.

Kurum agi araciligiyla gercgeklestirilen tiim internet erisimleri, 5651 sayili yasa geregince
kayit altina alinmaktadir. Kurum, kullanicilarin internetteki aktivitelerine iliskin kayitlari,
hukukun gerektirdigi mercilerle, kullanicinin izni olmadan paylasma hakkini sakl tutar.

Kullanicilar, kendi kullanici hesaplariyla internet izerinde gerceklestirilen tiim islemlerden
sorumludur.

icerik filtreleme sistemleri ile, oyun, kumar, bahis, siddet ve pornografi benzeri, kurumun
is alaniyla ilgisiz, yasalara ya da mevzuata uygun olmayan erisim yasaktir.

4.4 Gizlilik ve ifsa Etmeme Anlasmalari

Aktarilan bilginin korunmasi amaciyla, Kurum’un bilgi varliklarina ulasma potansiyeli olan
tim taraflarla asagidaki hususlari icerecek sekilde, gizlilik ve ifsa etmeme anlasmalari
gerceklestirilir.

Anlasmalarda korunacak bilginin tanimi bulunur.
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Gizliligin siiresiz korunmasini da igerecek sekilde, anlasmanin siresi belirlidir.

Anlasmanin sona ermesi durumunda yapilmasi gereken eylemler tanimlanir.

Bilginin sahipligi, ticari sirlar ve fikri mulkiyet haklarinin korunmasi hususlari agik¢a

tanimlanir.

Gizli bilgileri iceren faaliyetleri izleme ve denetleme hakki belirtilir.

Anlasmanin ihlal edilmesi durumunda yapilmasi beklenen eylemler agik¢a tanimlanir.
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