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1. Amaç 
 

Bu doküman, Kütüphane ve Dokümantasyon Daire Başkanlığı’nin iletişim güvenliğinin 
sağlanması için uyulması gerekli hususları belirlemek amacıyla oluşturulmuştur. 

 

2. Kapsam 
 

SDÜ0PL10 BGYS İletişim Güvenliği Politikası, SDÜ6GE01 BGYS Kapsamı dokümanında 
belirtilen tüm varlıkları ve tarafları kapsamaktadır. 

 

3. Tanımlar 
 

Kurum: Kütüphane ve Dokümantasyon Daire Başkanlığı 
 

BGYS: Bilgi Güvenliği Yönetim Sistemi 
 

4. Uygulama 
 

4.1 Ağ Kontrolleri 
 

Ağlardaki bilgiyi korumak amacıyla, aşağıdaki hususlar göz önüne alınarak kontroller 
uygulanır. 

 

Kullanıcılar, sistemler ve ağ cihazları ayrı ağ bölümlerinde konumlandırılır. Ağ bölümleme, 
sistem ve uygulamaların güvenlik ihtiyaçlarına göre mantıksal ya da fiziksel olarak 
gerçekleştirilir. 

 

Ağ bölümlerine erişim kriterleri, erişim gereksinimlerine, işlenen bilginin gizlilik sınıfı ve 
değeri göz önüne alınarak karar verilir. 

 

Halka açık ağlardan ve kablosuz ağlardan geçen verilerin, bağlı sistemler ve uygulamaların 
gizlilik ve bütünlüğünün korunması amacıyla SSL iletişim protokolleri kullanılır. 

 

Ağa bağlı tüm sistem ve uygulamalarda kimlik doğrulama mekanizması kullanılır. 
 

Ağ bölümlerine erişimde “Açıkça izin verilmedikçe her şey yasaklanır” prensibi uygulanır. 
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Kurum ağına ve ağ hizmetlerine yalnızca Kurum çalışanları, izin verilen cihazlarla erişebilir. 
 

Sistem ve uygulamaların ağ bağlantıları yalnızca gerekli olan protokollerle sınırlandırılır. 
 

4.2 Bilgi Aktarımı 
 

Kurum içi ve dışıyla kurulan iletişimde aktarılan bilginin güvenliğini sağlamak amacıyla 
aşağıdaki hususlara dikkat edilir: 

 

Tüm yazışmalar, 02.02.2015 tarihli ve 29255 sayılı, Resmî Gazete ’de yayımlanan Resmi 
Yazışmalarda Uygulanacak Esas ve Usuller Hakkında Yönetmelik’e ve Süleyman Demirel 
Üniversitesi İmza Yetkileri Yönergesi ’ne uygun şekilde yapılır. 

 

Çok gizli ya da hassas veriler, e-mail ile gönderilmez. Gönderilmesi zorunlu olan 
durumlarda şifrelenerek gönderilir. 

 

Telesekreter sistemlerine gizlilik içeren mesajlar bırakılmaz. 
 

Kamuya açık alanlarda ya da güvensiz iletişim kanallarında, açık ofislerde ve toplantı 
odalarında gizlilik içeren veriler aktarılmaz. 

 

Elektronik dokümanları Kurum’un resmi bilgisi hale dönüştüren elektronik imza yetkisi, 
Kurum içindeki ya da dışındaki kişilerle paylaşılamaz. 

 

Kullanıcılar gizli kimlik bilgilerini kullanarak eriştikleri hesaplar aracılığıyla gerçekleştirilen 
tüm elektronik iletişimden sorumludur. 

 

Kullanıcılar, dile getirdikleri tüm ifadelerin kendilerine ait olduğunu kabul ederler. 

Suç oluşturabilecek mesajların içeriğinden kullanıcılar sorumludur. 

Kullanıcılara tahsis edilen hesaplar, Kurum faaliyetlerinin gerçekleştirilmesi için kullanılır. 
Kurum dışındaki ticari kar ve çıkar aktiviteleri için kullanılamaz. 

 

Kurum çalışanları, kişisel iletişim amacıyla kurumsal hesapları kullanamazlar. Kurum 
yetkilileri, bilgi ihlalinden şüphelenildiği durumlarda, iletişimi önceden haber vermeden 
denetleme hakkına sahiptir. 
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Kurum içi ve dışındaki herhangi bir kullanıcıya ya da gruba küçük düşürücü, şiddet ya da 
hakaret içeren ya da yasadışı nitelikte mesajlar gönderilemez. 

 

Kurum mesajlaşma sistemlerinden Kurum içi ve dışı kullanıcılara reklam mesajları 
gönderilemez, zincir mesajlar yönlendirilemez. 

 

Mesajlaşma sistemlerinin teknik özelliklerinden yararlanılarak kimlik gizlemesi yapılamaz 

Mesajlaşma sistemleri, önemli bilgilerin arşivlenmesi amacıyla kullanılamaz. 

Çok gizli ya da hassas veriler, elektronik mesajlaşma ile gönderilmez. Gönderilmesi 
zorunlu olan durumlarda şifrelenerek gönderilir. 

 

Zararlı olabileceğinden şüphelenilen mesajlar, en kısa sürede ihlal olayı olarak BGYS 
Komisyonu’na iletilir. 

 

4.3 İnternet 
 

Kullanıcıların iş dışındaki internet kullanımları, işin üretkenliğini etkilemediği ve işin 
önceliğinin önüne geçmediği sürece kabul edilebilirdir. Bu konudaki sorumlu kişiler, birim 
yöneticileridir. 

 

Kurum ağı aracılığıyla gerçekleştirilen tüm internet erişimleri, 5651 sayılı yasa gereğince 
kayıt altına alınmaktadır. Kurum, kullanıcıların internetteki aktivitelerine ilişkin kayıtları, 
hukukun gerektirdiği mercilerle, kullanıcının izni olmadan paylaşma hakkını saklı tutar. 

 

Kullanıcılar, kendi kullanıcı hesaplarıyla internet üzerinde gerçekleştirilen tüm işlemlerden 
sorumludur. 

 

İçerik filtreleme sistemleri ile, oyun, kumar, bahis, şiddet ve pornografi benzeri, kurumun 
iş alanıyla ilgisiz, yasalara ya da mevzuata uygun olmayan erişim yasaktır. 

 

4.4 Gizlilik ve İfşa Etmeme Anlaşmaları 
 

Aktarılan bilginin korunması amacıyla, Kurum’un bilgi varlıklarına ulaşma potansiyeli olan 
tüm taraflarla aşağıdaki hususları içerecek şekilde, gizlilik ve ifşa etmeme anlaşmaları 
gerçekleştirilir. 

 

Anlaşmalarda korunacak bilginin tanımı bulunur. 
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Gizliliğin süresiz korunmasını da içerecek şekilde, anlaşmanın süresi belirlidir. 

Anlaşmanın sona ermesi durumunda yapılması gereken eylemler tanımlanır. 

Bilginin sahipliği, ticari sırlar ve fikri mülkiyet haklarının korunması hususları açıkça 
tanımlanır. 

 

Gizli bilgileri içeren faaliyetleri izleme ve denetleme hakkı belirtilir. 
 

Anlaşmanın ihlal edilmesi durumunda yapılması beklenen eylemler açıkça tanımlanır. 
 


