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1. Amag

Bu dokiman, Kitliiphane ve Dokiimantasyon Daire Baskanligl binyesindeki bilgi
sistemlerinin glvenli isletiminin saglanmasi icin gerekli hususlari tanimlamak amaciyla

olusturulmustur.

2. Kapsam

SDUOPLO9 isletim Giivenligi Politikasi, SDU6GE01 BGYS Kapsami dokiimaninda belirtilen

tim bilgi varliklarini kapsar.

3. Tanimlar
Kurum: Kiitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

4. Uygulama

4.1 Canli Ortam Yonetimi

Gelistirme, test ve canl ortamlar yetkisiz erisim ve degisiklik risklerinin azaltilmasi

amaciyla ayri isletilir.

Canli ortamdaki sistemlere, yalnizca sistemin amacina uygun sekilde ¢calismasi igin gerekli

yazilimlar kurulur.

Canli ortamdaki uygulamalar, yalnizca bu konuda yetkilendirilmis kisiler tarafindan

guncellenebilir.

Canli sistemlerde gelistirmeye iliskin kod ve derleyici uygulamalar bulundurulmaz.

Canli sistem ve uygulamalarin glincellenmesi durumunda, 2 6nceki striime kadarki kod,

parametre, kitiphane ve yapilandirma detayi saklanir.

4.2 Yazili isletim Talimatlari
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Kurulug bunyesindeki tim bilgi sistemleri yazili isletim talimatlarina gore isletilir.
Yazili isletim talimatlari asagidaki bilgileri ierir:

e Sistem kurulumu ve yapilandirmasi

e Yetkilendirme

e Diger sistemlerle entegrasyon ve bilgi aligverisi

e Ariza durumunda sistemi yeniden baslatma

e Ariza durumunda i¢/dis destek icin gerekli iletisim bilgileri
e Sistem kayitlari

e Kapasite ve performans izleme

4.3 Degisiklik Yonetimi

Kritik is sdreclerinin glivenligini kesintiye ugratma potansiyeline sahip olan, bilgi
sistemlerinde ya da bilgi sistemlerini destekleyen altyapida yapilacak tim degisiklikler,
asagidaki hususlar gz 6nline alinarak gerceklestirilir.

Yapilan degisiklikler, asagidaki detayi icerecek sekilde kayit altina alinir.

o Degisiklik yapilacak bilgi varligi

o Degisikligi talep eden kisi

o Degisikligi gerceklestirecek kisi

o Degisikligin gerekgesi

o Degisikligin gerekli teknik detaylari da iceren agiklamasi
e Degisikligin gercgeklestirilecegi tarih ve saat

e Beklenen kesinti suresi

Degisiklikler gerceklestiriimeden énce is etkisi analizi yapilr.
Hizmet kesintisi yaratacak degisikliklerde, is stireci sahiplerinin onayi alinir.

Degisiklikler, is streci sahiplerinin onaylamamasi ya da herhangi bir teknik aksaklik
durumuna karsi, sistemin bir 6nceki kararl yapilandirmayla calistirilmasi esasina gore
planlanir.

Gergeklestirilen degisiklikler sonrasinda, ilgili sistem ve altyapiya ait olay kayitlari 2 is glini
suresince izlenir.
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Dis kaynaktan destek alinan sistemlerdeki énemli degisikliklerde, destek alinan firma
bilgilendirilerek, acil durumda miidahaleye hazir olmasi saglanir. Yeni alinan techizat, test
ortaminda denenmeden canli ortama alinmaz.

Degisiklikler test ortaminda denenir, canli ortamlarda test higbir kosulda gergeklestiriimez.

Canli ortamdan test ve gelistirme ortamlarina veri aktarma, gizliligi korumak amaciyla
gizleme, degistirme ve maskeleme gibi yontemler ile gergeklestirilir.

4.4 Yapilandirma Yonetimi
Kritik is sireglerinin glivenligini kesintiye ugratma potansiyeline sahip olan, bilgi sistemleri
ya da bilgi sistemlerini destekleyen altyapinin yapilandirmasi, asagidaki hususlar goz

online alinarak gergeklestirilir.

Sistem ve altyapilarin ag semalari, veri akis semalari ve yapilandirma bilgileri dokiimante
edilir ve giincel tutulur.

Yapilandirmanin, sistem ya da altyapiya iliskin Uretici firmanin oOnerdigi sekilde
gerceklestirilmesine dikkat edilir.

Yapilandirma islemleri, degisiklik yonetimi kapsaminda gercgeklestirilir. Degisikligin
basarisiz olmasi, beklenen sonucu iretmemesi ya da felaket durumunda onaylanmis son
¢alisan yapilandirma durumuna geri dondlir.

Yapilandirmaya iliskin veriler diizenli olarak yedeklenir.

4.5 Kapasite Yonetimi

Kurulus binyesindeki kritik is sireclerine destek veren sistem ve altyapiya iliskin
kaynaklarin, kapasite ihtiyacinin dnceden belirlenebilmesi amaciyla, asagidaki hususlar
goz 6niline alinarak kapasite yonetimi uygulanir.

Kapasite gereksinimleri, sistemin is kritikligi gdz 6nline alinarak belirlenir.

Kapasitesi izlenecek olan varliklara iliskin olarak, izlenecek bilesenler ve izleme sikliklari
varlik sahibi tarafindan belirlenir.
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Yeterli kapasitenin saglanabilmesi amaciyla kapasite arttirma ya da talep azaltma
yontemleri uygulanabilir.

Kapasite izleme verileri, bilgi sistemlerine iliskin iyilestirme, gelistirme ve satin alma
sureclerinde girdi olarak kullanilir.

Sistem glvenligi ve isletimi bakimindan tehdit olusturabilecek olan kritik personele
iliskin yedeklilik planlari olusturulur.

4.6 Olay Kaydetme ve izleme

Bilgi glivenligi ihlal olaylarinin etkilerini ve kdk nedenlerini belirleyebilmek amaciyla
BIDB sistem ve altyapisina iligkin olaylar, asagidaki hususlar g6z éniine alinarak izlenir.

Kayitlar, ilgili yasa, s6zlesme ve mevzuatin gereksinimini karsilayacak slirelerde saklanir.
Kayitlar yetkisiz erisim, degistirme ve silinmeye karsi korunur.

Kayit dosyalarinin kapasitesi, kapasite yonetimi kapsaminda izlenir.

Asagidaki olaylara iliskin aktiviteler kaydedilir.

e  Kullanicrinternet erisimi (5651)

e  Kullanici yaratma, silme, glincelleme

e  Kritik altyapi yapilandirmasi

e E-Mail Kayitlari

e Sistem odasi giris/cikis kayitlari

e Sistem odasi giris/cikis kamera gorintuleri

e  Zararl yazihmlardan korunma sistemleri olay kayitlari

4.7 Zararli Yazilimlardan Korunma

Bilgi varliklarini zararli yazilim tehditlerinden korumak amaciyla, asagidaki hususlar goz
ontlne alinarak dnlemler uygulanir.

Kullanicilar, cihazlarinin giivenlik ayarlarini degistiremez.
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Kullanici cihazlarinin tasinabilir veri depolama initesi baglantilari engellenir. is geregince,
herhangi bir alternatif yontem bulunamamasi nedeniyle tasinabilir veri depolama Unitesi
kullanmak zorunda olan kullanicilara, BGYS Komisyonu Baskani’nin teknik ve Bilgi islem
Daire Baskani’nlin idari onayi ile erisim saglanabilir.

internet kaynakh zararli yazilim tehditlerinden korunmak amaciyla, kurumsal internet
baglantisinda Sophos ve Roksit ile igerik, URL ve DNS filtreleme gibi koruma 6nlemleri
alinir.

E-Mail kaynakli zararli yazihm tehditlerinden korunmak amaciyla, e-mail giris ve
cikislarinda GMAIL sisteminin koruma énlemleri uygulanir.

Kullanici cihazlari ve sistemler, merkezi olarak yonetilen Trend Micro yazilimi ile korunur.
Antivirts yazilimi, istemcileri diizenli tarayacak sekilde ayarlanir.

Kullanicilarin antivirlis servisini ya da uygulamasini durdurma, duraklatma ya da
ayarlarini degistirme yetkisi bulunamaz.

Kullanici bilgisayarlarina bilerek ya da bilmeyerek zararli yazilim kurulumunun
engellenmesi amaciyla local administrator yetkileri alinir.

Herhangi bir sistemde zararh yazilimla karsilasildiginda, ilk aksiyon zararli yazilimin
yayllmasini engellemektir. Zararl yazilimin etkisinin belirlenmesinden sonra, sistemdeki
verilerin  bltlnliginin zarar goérmeyecegi sekilde temizleme islemleri yarGtalar.
Temizlemenin mimkin olmadigl zararli yazilim saldirilarinda yedekten dénme islemi
uygulanir.

Kullanicilarin zararli yazihmlara karsi bilgi seviyelerinin arttirilmasi amaciyla dizenli
olarak farkindalik ¢alismalari ytrGtalar.

4.8 Teknik Acikliklarin Yonetimi

Tehdit kaynaklarinin, kurulusa ait bilgi varliklarinin olasi teknik acikliklarindan
yararlanmasini engellemek amaciyla, asagidaki hususlar géz 6niine alinarak 6nlemler

uygulanir.
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Bilgi sistemlerinde, aygitlarin, isletim sistemlerinin, platformlarin ve uygulamalarin Uretici
tarafindan desteklenen ve kararli olan son stirimleri kullanilir.

Bilgi varliklari envanteri, kurulusta kullanilan tim uygulamalar, kurulu olduklari cihazlar,
Uretici firma ve strim bilgisini de icerecek sekilde tutulur.

istemci uygulamalarinda, teknik acidan onaylanmis ve dokiimante edilmis kisith sayida
strtim kullantlir.

Kullanicilar, istemcilerde yazilim kurma hakkina sahip degildir.

Teknik acgikhklar hakkinda destekleyici bilgilerin edinilebilmesi amaciyla, Ulakteknik,
Cozumpark, InnoveraBT, Datascience ve BTK siteleri izlenir.

Bilgi sistemlerine ve uygulamalara iliskin teknik agikliklar, Nessus ve Alienvault
uygulamalari kullanilir. Alienvault uygulamasi siirekli olarak devrededir, Nessus ise haftalik
sikhikta galistirilir.

Teknik agikhklarin kapatilmasinda kullanilacak olan yamalar ve glincellestirmeler Griinin
Uretici firmasindan ya da glivenilir kaynaklardan elde edilir.

Bilgi sistemlerine iliskin, yilda en az bir kez sizma testi gergeklestirilir.
4.9 Yedekleme

Elektronik ortamdaki veriler ve sistem imajlari, olasi kayiplardan korunmak amaciyla,
asagidaki hususlar géz 6nline alinarak Veeam Backup ile yedeklenir.

Verilerin hangi siklikta yedeklenecegine ve geri donis testlerinin yapilacagina, yedeklenen
verilerin ne kadar suireyle saklanacagina varlik sahibi karar verir.

Yedeklenen veriler, fiziksel/cevresel kosullarin verilerin erisilebilirligini ve butinltguni
bozmayacagi ortamlarda barindirilir.

4,10 Denetim

Denetim faaliyetleri, canl sistemler Uzerindeki etkilerin en aza indirilmesi amaciyla,
asagidaki hususlar géz 6nline alinarak gerceklestirilir.
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Sistemler ve verilere erisim icin Bilgi islem Daire Baskani’nin onayi alinir.
Teknik denetimin kapsami belirlenir ve bu kapsama uyuldugu kontrol edilir.

Yirutilecek denetimlerde veriye yalnizca okunur erisim saglanabilir. Yalnizca okunur
disindaki erisim, verinin yalitilmis kopyasi tzerinden saglanir. Denetimin bitiminde s6z
konusu kopyalar silinir ya da denetimin zorunlu kostugu sekilde glivenli bicimde saklanir.

Sistemin erisilebilirligini etkileme potansiyeli olan denetim c¢alismalari mesai saatleri
disinda yurataldr.

Gergeklestirilen tim denetim faaliyetlerinin kayitlari tutulur.
4.11 is Surekliligi

Kurum’a ait kritik is streglerinin surekliliginin saglanmasi ve kesinti durumunda en kisa
zamanda ayaga kaldirilmasina iliskin esaslarin hususlari belirlemek amaciyla, asagidaki
hususlar goz 6niine alinarak is stirekliligi yonetimi gergeklestirilir

is strekliligi yonetimi, kritik is streclerini destekleyen bilgi varliklarinin sirekliligini
saglamayi, alinan 6nlemlere ragmen herhangi bir nedenle kesintiye ugramasi durumunda
ise en kisa zamanda normal ¢alisma durumuna donddrilmesini amaclar.

Kritik bilgi tesis ve sistemleri, is strekliligi gereksinimlerini karsilamak amaciyla, yedekli ve
ylk paylasimli mimarilerle ve yeterli fazlalikla isletilir.

s stirekliligi ydnetiminde felaketten déniis planlamasi yapilirken 3 deger 6nem tasir.

e  Geri DOnus Siresi: Kesinti sonrasinda, hizmetlerin en ¢ok ne kadar siirede
yeniden galisir hale getirilecegi hedefini tanimlayan degerdir.

e  Geri DOnius Ani: Kesinti sonrasinda, hizmetlerin kesinti anindan en ¢ok ne
kadar geriye donebilecegi hedefini tanimlayan degerdir.

e Kabul Edilebilecek En Uzun Kesinti Siiresi: s siirecinin en ¢ok ne kadar
sireyle durabilecegini tanimlayan degerdir.

is Surekliligi ve Felaketten Déniis Plani, Geri Déniis Siiresi, Geri Déniis Ani ve Kabul
Edilebilecek En Uzun Kesinti Sliresi degerleri temel alinarak olusturulur.
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Hazirlanan felaketten dénis senaryolari ve planlari yilda bir kez test edilir.

Yasanacak bir felaket sonrasinda, risk degerlendirme faaliyetleri yinelenir.

Felaket ya da test sonrasinda, felaketten donus icin uygulanan planin etkinligi

gozden gegirilerek, gerek goriilirse planlar giincellenir.

is strekliligi planlari hazirlanirken, felaket durumunda bilgi varliklarinin
erisilebilirlik, gizlilik ve bltlnligunlin sirdirilmesine iliskin dnlemler géz 6niline

ahinir.
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