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1. Amag

Bu dokiiman, Kiutlphane ve Dokiimantasyon Daire Baskanligi’'nin bilgi varliklarina ve
BIDB’a fiziksel erisimi giivenli hale getirmek ve icin uyulmasi gerekli hususlari belirlemek
amaciyla olusturulmustur.

2. Kapsam

SDUOPLO8 BGYS Fiziksel ve Cevresel Giivenlik Politikasi, SDU6GEO1 BGYS Kapsami
doklimaninda belirtilen tim varliklari ve taraflari kapsamaktadir.

3. Tanimlar
Kurum: Kiitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Guivenligi Yonetim Sistemi
BIDB: Bilgi islem Daire Bagkanlgi

Guivenli Alan: BiDB sistem odasi, depo ve BIDB Miidiirl(igii ofisi glivenli alan olarak
belirlenmistir.

4. Uygulama
4.1 Temel Prensipler

Bilgi varliklarina erisim yetkileri “Agik¢a izin verilmedik¢e her sey yasaklanir” ve
“Kullanmasi gerekli” prensiplerine gore verilir.

Bilgi varliklarina  erisimde  kimlik dogrulama (Authentication), yetkilendirme
(Authorization) ve aktivitelerin izlenmesi (Auditing) islevleri uygulanir.

Hassas ya da kritik bilgi varliklarini iceren alanlara erisim, “Kullanmasi gerekli” prensibine
gore uygun sekilde, yalnizca yetkili kisilere saglanir.

Calisanlar ve 3. Taraflar, glivenli alanlarda yiritilen faaliyetleri “Bilmesi gerektigi kadar”

bilmelidir.
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4.2 Fiziksel Guvenlik Siniri ve Giris Kontrolleri

BIDB binasi ve cevresi, izinsiz fiziksel erisimi engellemek amaciyla 7/24 siireyle kameralar
araciligiyla gozlenir. Kamera kayitlari, herhangi bir uygunsuzlugun arastirilabilmesi
amaciyla 90 giin siireyle saklanir.

Bina ve alanlarin fiziksel erisim kontroli, giivenlik birimi ve danisma noktasi araciligiyla
saglanir.

Ziyaretgilerin glivenli alanlarda yalniz baslarina dolagmalarina higbir kosulda izin verilmez.

Bina ve alanlarda calisanlarin ve 3. Taraflarin giivenligi ve sagligina iliskin 6331 Sayil Is
Saghg ve Guvenligi Kanunu hikiimlerine uygun kontroller uygulanir.

Guvenli alanlarda sesli ve gorintili kayit yapilmasina izin verilmez.

Yetkili calisanlarin ve 3. Taraflarin glivenli alanlara giris/cikis kayitlari tutulur ve en az 1 yil
sureyle saklanir.

Guvenli alanlara erisim yetkileri, en ¢ok 6 ayda bir, varlik sahipleri tarafindan kontrol edilir.
4.3 Binalar, Ofisler ve Odalar

Hassas ya da kritik bilgi varliklarini iceren ofisler ve odalar, erisimi zorlastirici sekilde
konumlandirilir, bu ortamlarda yuratilen faaliyetleri tanimlayarak zafiyet olusturacak
sekilde tabela, gosterge ve isaretler kullaniimaz.

S6zli, sesli ya da gorintili hassas ya da kritik bilgi varliklarini iceren ofis ve odalar,
varliklarin disaridan duyulmasi ve goriilmesini engelleyecek sekilde korunur.

Binadaki giris/cikis noktalari ile ortak alanlar, givenlik tarafindan 7/24 sureyle izlenir ve
kayit altina alinir.

Veri merkezi, sistem odasi ve arsiv odasi gibi kritik odalar, su tesisatindaki sorunlardan
etkilenmeyecek sekilde konumlandirilir.
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Veri merkezi, sistem odasi ve arsiv odasi gibi kritik odalarda, ortam kosullarinin sinirlari
disina citkmasini engelleyecek 6nlemler alinir.

4.4 Teslimat ve YUkleme Alanlari

BIDB tesisleri, yetkisiz kisilerin tesise giris yapabildigi teslimat ve yiikleme alanlarindan
ayri konumlandirilir.

Teslimat ve yilkleme alanlarina binanin disindan erisim, yalnizca yetkili personel ile
sinirlandirilir.

Teslimat ve ylUkleme alanlari, giivenlik tarafindan 7/24 streyle izlenir ve kayit altina alinir.

Teslimat ve yikleme alanlarina gelen malzemelerin bina icerisine alinmadan 6nce risk
olusturabilecek maddeleri igerip icermedigi kontrol edilir.

4.5 Sistem Odasi ve Dagitim Odalari
Sistem Odasi’na girisler, karth giris/cikis sistemine sahiptir.

Sistem Odas’’'na giris yetkisine sahip kisiler, Bilgi islem Daire Baskani tarafindan
belirlenir.
BIDB calisani disinda herhangi bir kisiye sistem odasi giris/cikis yetkisi verilemez.

Bakim/Destek/Denetim vb. amaglarla sistem odasina girmesi gereken kisiler, Bilgi islem
Daire Baskani’'nden onay alinarak, yetkili kisi refakatinde ve SDU4LS05 BGYS Sistem Odasi
Ziyaretci Kayit Listesi’ne kayit edilerek iceri alinirlar.

Sistem odasindan disariya ya da disaridan sistem odasinin icine Bilgi islem Daire
Baskani’nlin onayi disinda herhangi bir malzeme tasinamaz.

Sistem odasinda bulunan tiim malzemelerin envanter kaydi yapilir.
Sistem odasi, depolama amaglariyla kullanilamaz.

Sistem odasl1,7/24 siireyle kameralar araciligiyla gozlenir. Kamera kayitlari, herhangi bir
uygunsuzlugun arastirilabilmesi amaciyla 90 giin siireyle saklanir.

Sistem odasi birbirini tam olarak yedekleyen klimalar ile iklimlendirilir.
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Sistem odasinda, yangindan korunmak amaciyla, otomatik yangin algilama ve gazli

sondlrme sistemi ile kuruludur

Sistem odasinin sicaklik, nem ve enerji degerleri, algilayicilarla izlenmektedir. Sistem,
tanimli esik degerlerinin asilmasi durumunda e-posta ve cep telefonlarina sms ve e-

posta gonderir.

Sistem odasinda karton, kagit vb. diger kolay yanabilen tirde malzemeler

bulundurulmaz.

Sistem odasina yiyecek, icecek, vb. maddeler ile girilemez.

Sistem odasi erisim yetkileri, en cok 6 ayda bir, Bilgi islem Daire Baskani tarafindan kontrol

edilir.
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