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1. Amag

Bu dokiiman, bilgi glivenliginin Kitliphane ve Dokiimantasyon Daire Baskanhgi’'nin bilgi
sistemlerinin yasam donglisli boyunca bir parcasi olmasini saglamak icin gerekli hususlari

belirlemek amaciyla olusturulmustur.

2. Kapsam

SDUOPLO7 BGYS Sistem Edinimi Bakim ve Gelistirme Politikasi, SDU6GE01 BGYS Kapsami

dokiimaninda belirtilen tim bilgi sistemlerini kapsar.
3. Tanimlar
Kurum: Kitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Glivenligi Yonetim Sistemi
4. Uygulama

4.1 Bilgi Glivenligi Gereksinimleri

Bilgi glivenligine iliskin gereksinimler, yeni bilgi sistemleri gereksinimlerine ya da mevcut

sistemlerin iyilestirmeleri dahil edilir.

Bilgi glivenligi gereksinimleri belirlenirken, politikalar, diizenlemeler, tehdit modellemesi,
zafiyet ve olay analizlerinde vyararlanilir. S6z konusu gereksinimler, tim paydaslar

tarafindan onaylanir.

Bilgi glivenligi gereksinimleri ve kontroller, is etkisi ve islenen verinin degeri goz 6niine

alinarak belirlenir.

Bilgi glivenligi gereksinimleri, daha etkili ve diisiik maliyetli olmasini saglamak amaciyla

projelerin tasarim asamasinda ortaya konur.

Bilgi sistemlerinin glivenlik gereksinimleri belirlenirken, asagidaki hususlar temel alinir.

e Kimlik dogrulama
e Yetkilendirme
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e Erisim ve olay kayitlarinin yénetimi
e Kapasite ve performans izleme

e s Surekliligi ve felaketten korunma
e Yedekleme

Guvenlik gereksinimleri, satin alma prosesinde teknik sartnamelerde, tedarikgi
s6zlesmelerinde belirtilir.

Sistemlere iliskin satin alma, glivenlik gereksinimlerinin karsilandiginin belirlenmesi ve bu
gereksinimlerin ilgili teknik birimlerce test edilip onaylanmasi ile gergeklestirilir.

4.2 Halka Aclk Aglardaki Uygulama Hizmetlerinin Glvenligi

Halka acgik aglar lzerinden gegen uygulama hizmetlerindeki bilgi, yetkisiz erisim ve
degistirme faaliyetlerinden korunur.

Bu kapsamda, asagidaki hususlar gz 6niine alinir:

Halka agik kritik sistemlerde, uygulama sunuculari DMZ’'te veri tabanlar ise i¢ agda
konumlandirilir. Uygulama sunuculari ile veri tabanlari ya da diger ig sistemlerle iletisim,
yalnizca gerekli iletisim kanallari aracihgiyla gergeklestirilir.

Halka agik sistemlerin yénetim panellerine yalnizca kurum i¢ agindan erisilebilir.
So6zlesme kosullari ve islenen bilginin degeri ile uyumlu kimlik dogrulama sistemi kullanilir.
inkar edilemezligin sdz konusu oldugu uygulamalarda, gerekli teknik kontroller uygulanir.

Sisteme iliskin yetkilendirme, yilda en az bir kez kontrol edilmek amaciyla paydaslarla
paylasilir.

Paydaslara iliskin ticari, kisisel ve hassas kategorideki verilerin gizliligi saglanir.
4.3 Uygulama Hizmet islemlerinin Korunmasi

Uygulama hizmet islemlerindeki bilgi, eksik iletim, yanhs yonlendirme, yetkisiz degistirme,
ifsa ve yeniden olusturma girisimlerine karsi, SSL protokolleriyle korunur.
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lletisimin, gizli kimlik dogrulama bilgilerinin gecerli olmasi ve dogrulanmasi ile baslamasi
saglanir. Uygulama, kimlik dogrulama yapmadan, anonim erisime kapali olan servis ve
araylzlere erisimi engelleyecek ya da bu tir erisimlerin denetlenebilecegi ve
yonetilebilecegi mekanizmalara sahip olacak sekilde tasarlanir.

Uygulamanin, misteri tarafindan tanimlanmis olan kritik servisleri ve ayarlari igin giigll
kimlik dogrulama mekanizmalari tasarlanir.

Uygulama, DOS ya da kaba kuvvet saldirisi ihtimalinin olmadigi ortamlarda, 6nceden
belirlenmis hatali kimlik dogrulama deneme esiginin asilmasiyla hesap kilitlenecek ve
yeniden aktive edebilecek mekanizmaya sahip olmasi saglanir.

Kullanicilarin gizli kimlik bilgilerinin, aktarim sirasinda korunabilmesi amaciyla teknik
kontroller uygulanir. Kriptografik kontroller, tim kimlik denetimi prosesi sirasinda
kullanilacak sekilde tasarlanir.

Kimlik dogrulama sirasinda ve hata durumlarinda, kullaniciya mimkin oldugunca az bilgi
ile geri bildirim yapilir.

Kimlik dogrulama prosesinde, internet tarayicilarinin kimlik bilgilerini tutmasi engellenir.

lletisim kanalindaki verinin gizlilik ve bitinlGgiini korumak amaciyla giivenli ag
protokolleri kullanilir ve kriptografik kontroller uygulanir. iletisimde, uctan uca gizliligi
destekleyecek uygulama servisleri kullanilir.

islemlere iliskin verilerin depolanmasi icin halka agik depolama platformlari kullaniimaz.

lletisim sirasinda giivenli bir sertifika otoritesinin kullaniimasi durumunda giivenlik, sira ile
tim sertifika yonetimi stireci boyunca yerlestirilir ve gomili hale getirilir.

4.4 Uygulama Gelistirme ve Bakimi
Gelistirme ortaminin glivenligi saglanir.
Yazilim gelistirme yasam donglsi icinde, glivenli metodolojiler kullanilir
Kullanilan diller igin glivenli kodlama kilavuzlari izlenir.

Guvenlik gereksinimleri, tasarim asamasinda belirlenir.
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Kaynak kodlari ve islenen veri glivenli veri depolarinda barindirilir.
Versiyon kontrollinde giivenligi saglayabilmek amaciyla degisiklik yonetimi uygulanir.

Geligtirme, guvenli kodlama standartlari ve tekniklerini kullanan, giivenlik agikliklarindan
kaginma, mevcut agikliklari bulabilme ve onarabilme vyetenegine sahip Kkisilerin
sorumluluguna verilir.

Gelistirme yasam doéngisi icerisindeki sistem degisiklikleri, SDUOPLO9 BGYS isletim
Guvenligi Politikasi kapsaminda tanimlanan degisiklik yonetimi prosesi ile gergeklestirilir.

Uygulamaya iliskin isletim sistemi, veri tabani yonetim sistemi ve ara katman platformu
gibi isletim ortamlarinin degismesi durumunda, kritik uygulamalar gézden gegirilir ve test
edilir.

Paket yazilimlarda, gerekmedikge degisiklik yapilmasi engellenir ve degisiklikler siki bir
sekilde kontrol edilir.

Paket yaziimlarda degisiklik yapilmasi gerektiginde asagidaki hususlar gbz éntine alinir

Diger uygulamalarla uyumluluk ve bakim gereksinimlerinin maliyeti degerlendirilerek,
degisikligin i¢c kaynak ya da Uretici tarafindan gergeklestirilmesine karar verilir.

Uretici tarafindan yapilacak degisikliklerin, giincelleme paketi seklinde gelistirilmesi
saglanir.

Degisikligin i¢c kaynak ile yapildigi durumda, gerekliyse Ureticinin onayi alinir.

Dis kaynakl gelistirme ve bakim faaliyetlerinde, s6z konusu hususlarin géz énine alindigi
ilgili s6zlesme ve kontrollerle saglanir.

Tedarik¢i ya da hizmet saglayicilarla yapilacak sézlesmelerle, glivenlik gereksinimleri
acikca belirtilir. GUvenlik kriterlerine uygun olmayan urinler degerlendirme disi tutulur.

ihale sartnamelerinde beklenen kurulum, devreye alma, egitim, bakim ve destek kosullari
acikca belirtilir.

Tedarik edilen sistem ve uygulamaya iliskin lisans ve kod sahipligi ile fikri milkiyet
haklarina iliskin detayli bilgiler, s6zlesme ile netlestirilir.
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Sistemin hedeflenen ¢iktilari ve glivenlik seviyesini saglayabildiginin kontroli igin, gerekli
durumlarda kod ve zafiyet analizi araglarinin da kullanildigi kabul testleri gerceklestirilir.
Belirlenen zafiyetler kapatilmadan, sistem canl ortama alinmaz.

Bilinen guivenlik agiklarina kargi korunmanin saglandigina dair yazili test sonuglari temin
edilir.

Test igin kisisel veriler ve gizlilik iceren veriler kullanilmaz. Bu tir verilerin kullaniimasi
gerektiginde, degistirme ya da anonimlestirme teknikleri uygulanir.

Canli verilerden kopya cikartilarak olusturulan gelistirme ve test ortamlarinda, erisim
yetkileri kontrol edilir.

Uygulama bilesenlerinin, silinmis verilere yeniden ulasimi engellenir. Bellekte ya da disk
sisteminde olusturulan nesnelerin gizli veri icermemesi saglanir. Uygulamanin, geri
donlsl olmayacak sekilde silinmis verilerin, artik uygulama iginde erisilememesini ve yeni
Uretilen verilerin, geri donlisii olmayacak sekilde silinmis bilgi icermemesini garanti etmesi
saglanir.

Son kullanicinin, uygulamayi birden fazla ekranda kullanmasi durumunda, s6z konusu
ekranlar ya da raporlama ara ylzleri Gzerinden sunulan bilginin tutarlihg! saglanir.

Uygulamanin etkilesim halinde oldugu sistemin sinir giivenligini saglamak icin 6nem arz
eden veri akisinin kontroli ile verinin sistem icinde ya da sistemler arasinda nerelerde
dolasabilecegi belirlenir

Uzaktan calistirilabilen ya da sistemin degisik parcalari arasinda aktarilan tasinabilir
kodlarin envanteri tutulur.

Uygulama, herhangi bir fonksiyonu calismaya baslamadan 6nce giivenlik fonksiyonlarinin
¢alisir ve ayakta oldugunu garanti edecek sekilde tasarlanir.

Uygulamanin veritabani gibi kaynaklara erisim icin kullandigi parolalar sifrelenmis sekilde
barindirihr.

Uygulamaya, istemci rolline sahip erisim saglayan diger sistemlerin kimlik dogrulama
prosesinde kullandiklari parolalarin kriptografik 6zetleri (hash) saklanir. Ozet icin kuvvetli
algoritmalar kullanilir.
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Veri dagitim servisleri kullanan uygulamalar, dagitik yapida c¢alisan servislerin glivenlik
zafiyetlerine daha agik durumda olmasi nedeniyle, erisim igin gizliligi korunmus kanallar
aracihgyla eristirilir.

Uygulama, performans sorunlarindan kaginmak amaciyla, yetkilendirilmis kullanicilara bir
kullanicinin acabilecegi oturum sayisini yonetebilme olanagini saglayacak sekilde
tasarlanir.

Uygulama, yetkilendirilmis  kullanicilarin  olay  kayitlarini  saklama  siresini
ayarlayabilecekleri mekanizmalara sahip olacak sekilde tasarlanir.

Uygulama, denetlenmesi gereken olaylarin timi icin denetim kaydi tutacak sekilde
tasarlanir. S6z konusu kayitlarin kullanici kimligi ile s6z konusu olaylari birlestirecek, olayin
tarih ve saatini, ne tir bir olay oldugunu, kullanici kimligini ve olayin sonucunu igerecek
sekilde olmasi saglanir. Uygulamalarda asagidaki kayitlarin tutulmasi zorunludur:

e Sunucu ya da bilesenlerinin agilmasi, kapatilmasi ve yeniden baslatiimasi

e Oturum acilis ve kapanislari

e Yetki ve rol glincellemeleri

e Kullanici ya da gruplara rol atamalari

e Giuvenlik fonksiyonlariile ilgili uygulama ve sistem ayarlarini degistirme ekranina
erisim durumlari ve glincellemeler

e izleme ve denetim fonksiyonlarinin acilis ve kapanislari

e Glvenlik fonksiyonu sunan servislere, sayfalara ya da verilere her tirli erisim

e izleme ve denetim kayitlarinin olusturulmasi, silinmesi ya da degistirilmesi

e Sistemin tarih ve saatinin degistirilmesi

e Sistem kaynaklarina basarisiz erisim denemeleri

Uygulama, zararli kod enjeksiyonlarindan korunmak amaciyla, girdi denetimi yapacak
sekilde tasarlanir.

Uygulama, aciklik icermedigi bilinen, en giincel Uclinch parti kiitiiphane siriimlerini
kullanarak tasarlanir. Kullanilan tiim Uglnci parti Grlinler, periyodik olarak glincellenir.

Uygulama, hakkinda mimkin oldugu kadar az bilgi vermek amaciyla, sunucu hatasi
durumunda, kullanicilara 6zel hata mesajlari iletilecek sekilde tasarlanir.
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Uygulama, kendi olusturdugu dosyalarin izinlerinin bozulmasi durumunda, yetkileri
eski haline getirmeyi mimkin kilan mekanizmalar sunacak sekilde tasarlanir.

Uygulama, gizliligi korumak amaciyla, istemci tarafina gonderilen verilerde
kullanicinin ihtiyaci olmayan bilginin bulunmamasini saglayacak sekilde tasarlanir.
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