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1. Amag

Bu dokliiman, Kiitliphane ve Dokiimantasyon Daire Baskanhgi’nin bilgi varliklarina erisimi
glvenli hale getirmek icin uyulmasi gerekli hususlari belirlemek amaciyla olusturulmustur.

2. Kapsam

SDUOPLO6 BGYS Erisim Guivenligi Politikasi, SDU6GEO1 BGYS Kapsami dokiimaninda
belirtilen tim fiziksel varlklari kapsar.

3. Tanimlar
Kurum: Kitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

4. Uygulama

4.1 Temel Prensipler

Bilgi varliklarina erisim yetkileri “Acikc¢a izin verilmedikge her sey yasaklanir” prensibine
gore verilir.

Veri turindeki bilgi varliklarina erisim yetkileri, “Bilmesi gerektigi kadar” prensibine gore
verilir.

Donanim, yazilim, hizmet ve tesis turindeki bilgi varliklarina erisim yetkileri, “Kullanmasi
gerekli” prensibine gore verilir.

Bilgi varliklarina erisimde, is rolleri ile erisim yetkilerini baglamak igin rol tabanl erisim
kontroll uygulanir.

Kullanicilara, yalnizca kullanimlari icin yetkilendirildikleri ag ve ag hizmetlerine erisim
yetkisi verilir.

Bilgi varliklarina erisimde kimlik dogrulama (Authentication), yetkilendirme
(Authorization) ve aktivitelerin izlenmesi (Auditing) islevleri uygulanir.

Hazirlayan Kontrol Onay

Ogretim Gorevlisi — S. Onur Sube Miidiirii — Saban

ERDEM NALDEMIR Daire Baskan1 — Ugur BULGAN




. . .. . . Dokiiman No PLT-006
SULEYMAN DEMIREL UNIVERSITEST ™5, 5. " i 22.1.2020
Kiitiiphane ve Dokiimantasyon Daire - P
< Revizyon Tarihi 22.1.2020
Baskanhg -
Erisim Giivenligi Politikas Revizyon No 000
Sayfa No 2/5

Sistemlerde ve uygulamalarda varsayilan gizli kimlik bilgileri kullanilamaz
4.2 Ag Erisimi

Kullanicilar, sistemler ve ag cihazlari ayri mantiksal ag bolimlerinde (VLAN)
konumlandiriimistir.

Ag bolimlerine erisimde “Agikga izin verilmedikge her sey yasaklanir” prensibi uygulanir.

Kurulus agina ve ag hizmetlerine yalnizca kurulus cgalisanlari, izin verilen cihazlarla
erisebilir. Hizmet saglayicilarin kurulusa ait ag ve ag hizmetlerine erisimi, kurulus ait
cihazlar araciligiyla kontrollii sekilde saglanir.

Misafirlere yalnizca, misafir agi araciliglyla internete erigim yetkisi verilir.
4.3 Kullanici Erigimi
Tim kullanicilar, bilgi varliklarina kendilerine ait gizli kimlik bilgileri ile erigebilirler.

Kullanici hesabinin ag¢ilmasi kapatiimasi ve gorev degisikliklerinde glincellenmesi,
Bilgi islem Daire Bagkani’nin onayina tabidir.

Birden fazla kullanicinin ortak hesap kullanimi, yalnizca gerekli olan durumlarda ve BGYS
Komisyonu’nun onayi ile mimkindir.

is s6zlesmesi sona eren kullanici ve hizmet saglayicilarin hesaplari ile fiziksel erisim
yetkileri, sdzlesmenin bittigi tarih itibariyla kapatilir. Bilgi islem Daire Baskani, gerekli
gordigl durumlarda hesap kapatma tarihini 6ne ¢ekebilir. Kapatma tarihinin uzatilmasi,
BGYS Komisyonu’nun yazili onayina tabidir.

Sistemlere ve uygulamalara erisim icin kullanilan tiim hesaplar, 6 ayda bir kontrol
edilerek belirli stireyle erisim kaydi olmayan hesaplar kapatilir.

Bilgi varliklarina erisim yetkileri, en ¢cok 6 ayda bir, varlik sahipleri tarafindan kontrol
edilir.

Gorev degisikligi, hizmet s6zlesmesinin sonlandirilmasi ya da terfi gibi degisikliklerden
sonra erisim yetkileri kontrol edilir.

Hazirlayan Kontrol Onay
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Sistemlere ve uygulamalara iliskin ayricalikh erisim yetkilerinin kaydi tutulur.

Gegici gizli kimlik bilgileri, kullanicilara agik olmayan, glivenli yollarla iletilir.

Parolalar, kaba kuvvet saldirilarindan savunmak amaciyla, en az 8 karakterden olusur.
4.4 Ayricalikli Erigsim

Ayricalikli erisim yetkileri, yalnizca isin gerektirdigi kadar verilir.

Sistemlere ve uygulamalara, teknik agidan mimkiin oldugu durumlarda, ayricalikh erigim
yetkisi verilmis kullanici hesaplariyla girilir, -administrator, root, SA gibi- genel adh
ayricalikli hesaplar kullanilmaz.

Teknik zorunluluk nedeniyle, genel adli ayricalikh hesap kullanimi durumunda, BGYS
Komisyonu, her bir hesap kullanim girisimine iliskin gerekge ile bilgilendirilir.

Ayricalikh erisim yetkileri, en ¢cok 6 ayda bir, BGYS Komisyonu Baskani tarafindan BIDB
Midiri’ne raporlanir.

Ayricalikli hesaplara iliskin parolalar 1Password sisteminde saklanir ve 6 ayda bir
degistirilir.

Ayricalikli erisim yetkilerine sahip bir kullanicinin isten ayrilmasi ya da gorev degisikligi
durumunda, ilgili sistemlere iliskin parolalar hemen degistirilir.

Kullanici cihazlarina, onay almaksizin, ayricalikl destek programlari kullanilarak erisilemez.
Bilgi ihlal olayi siphesiyle izleme yapilmasi durumunda, énceden BGYS Komisyonu’'nun
onayi alinir.

Ayricalikh destek programlarinin kullanim kayitlari en az 1 yil sireyle tutulur
4.5 Sistem ve Uygulama Erisimi
Kullanicilar, sistemlerde yalnizca is tanimlarina uygun meni ve fonksiyonlara eristirilir.

Kritik sistem ve uygulamalarda, yetkiler veri yazma, silme ve degistirme gibi detayda
kontrol edilir.

Hazirlayan Kontrol Onay

Ogretim Gérevlisi — S. Onur Sube Miidiirii — Saban
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Oturum agma esnasinda kullanicilara ait gizli kimlik bilgileri goriintiilenmez.

Oturum acma esnasinda, glivenlik sireclerini atlatacak sekilde yardim mesajlari
goriintiilenmez.

Parolalar, 6 ayda bir degistirilir. Kullanicilarin, bir dnceki parolalarini se¢mesini
engelleyecek teknik kontroller gergeklestirilir.

Parolalar, kolayca tahmin edilme ve kaba kuvvet saldirisi tehdidine karsi, en az 8
karmasik karakterli olarak segilir.

Parolalar, s6zlik saldirilarindan korunmak amaciyla, bilinen sézciiklerden olusamaz.
Basarili ve basarisiz girisimlere iliskin kayitlar tutulur.
Parolalar ag tzerinden agik metin olarak iletilmez.

Sistem ve uygulamalarda, tanimlanan sireyle islem yapilmadigi durumda oturum
sonlandirilir.

Uygulamalarin kaynak kodu ve ilgili 6gelere erisim, istenmeyen degisiklikler, yetkisiz
islevsellik ve fikri milkiyet haklarinin istismari tehditlerine karsi engellenir.

Uygulamalarin kaynak kodu, canli sistemler Gizerinde tutulmaz.
4.6 Kullanici Sorumlulugu

Kullanicilar, kendilerine ve sistemlere iliskin gizli kimlik bilgilerini korumaktan
sorumludur.

Kullanicilarin gizli kimlik bilgileri, hicbir kosulda paylasamaz. Paylasildigi durumda, hukuki
sorumluluk kullaniciya aittir.

Kullanicilar, gecici kimlik bilgilerini aldiklarini bildirmekten ve en kisa zamanda
degistirmekten sorumludur.

Parolalar, kolayca tahmin edilme tehdidine karsi, dogum tarihi, isim, telefon numarasi
gibi bilgileri icermez, tekrarli rakamlardan olusmaz.

Hazirlayan Kontrol Onay
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Parolalar, sozlik saldirilarindan korunmak amaciyla, bilinen sézciiklerden olugsmaz.

Kurumsal sistemlerde kullanilan gizli kimlik bilgileri, kisisel sistemlerde kullaniimaz.

Hazirlayan Kontrol

Onay
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