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1. Amag

Bu dokiiman, Kiitiphane ve Dokiimantasyon Daire Baskanligi’'na ait kritik techizatin hasar
gormesi, kaybedilmesi, ¢calinmasi ve ele gecirilmesi nedeniyle, kurulus faaliyetlerinin
kesintiye ugramasini engellemek icin, uyulmasi gerekli hususlari belirlemek amaciyla
olusturulmustur.

2. Kapsam

SDUOPLO5 BGYS Techizat Giivenligi Politikasi, SDU6GEO1 BGYS Kapsami dokiimaninda
belirtilen tim fiziksel varlklari kapsar.

3. Tanimlar
Kurum: Kitiiphane ve Dokiimantasyon Daire Baskanlgi
BGYS: Bilgi Guivenligi Yonetim Sistemi

Kritik Techizat: Kurum’un sireglerine altyapi hizmetini saglayan ya da gizlilik seviyeli veri
iceren, bilgi varliklari envanter yonetimi kapsaminda kayit altina alinan donanimlardir.

Mobil Techizat: Kurum’a ait olan ve bilgiye mobil ¢alisma kapsaminda erismek amaciyla
kullanilan, her tirli tasinabilir bilgisayar, tablet, cep telefonu, akilli telefon ile
doklmanlarin sifrelenmesi ya da elektronik olarak imzalanmasi, oturum glivenliginin
saglanmasi, e-mail iletisiminin sifrelenmesi, finansal islemlerin giivenliginin saglanmasi
amaclariyla kullanilan sifreleme anahtarlaridir.

KVKK: 6698 sayili Kisisel Verilerin Korunmasi Kanunu

4. Uygulama

4.1 Teghizat Konumlandirma ve Koruma

Kritik Techizat, fiziksel ve cevresel tehdit kaynakli riskleri en aza indirecek sekilde
konumlandirilir.

Kritik Techizat, yetkisiz erisimi engelleyecek sekilde konumlandirilir.
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Kritik Techizatin, varlik sahibinin yazili onayi alinmadan yeri degistirilemez.
Kritik Techizat yakininda yeme, igme ve sigara igme gibi riskli faaliyetlerde bulunulamaz.

Enerji ve iklimlendirme sistemleri ile alt bilesenleri, ihtiyaci karsilayacak kapasitede,
yedekli yapida ve tek noktadan hataya karsi korunma prensibine uygun sekilde tasarlanir
ve konumlandirilir.

Kritik Techizatin ariza ve tanimlanan esik degerlerinin asilmasi durumunda uyari
Uretebilecek 6zelliklerde temin edilmesine dikkat edilir.

Altyapiya iliskin Kritik Techizatin bakimi, Gretici firma tarafindan 6nerilen siklikta, 6nerilen
sekilde ve uzman personel tarafindan gergeklestirilir.

4.2 Teghizatin Disari Cikartilmasi
Kritik Techizat, varlk sahibinin yazili onayi alinmadan Kurum disina gikartilamaz.
Kurum digindaki Kritik Techizatin izlenmesi varlik sahibinin sorumlulugundadir.

Gizlilik dereceli bilgiler iceren ya da kritik altyapi hizmeti veren teghizat icin yerinde
destek hizmeti tercih edilir.

Bakim ya da tamir gibi nedenlerle Kurum disina ¢ikartilacak olan Kritik Techizatin gizlilik
dereceli bilgiler iceren veri depolama (initesine sahip olmasi durumunda, verilerin
gluvenligine iliskin olarak gerekli dnlemler alinir.

4.3 Teghizatin Elden Cikartiimasi

Cahsmakta olan ancak teknolojik ya da ekonomik omriinii tamamlamasi nedeniyle
hurdaya ayrilmasina karar verilen techizat, barindirdigi bilgiler ya da yapilandirma ayarlari
timiyle silindikten sonra elden cikartilir.

Elden cikartilacak olan techizatin lizerinde gizlilik iceren bilgi barindirabilecek herhangi
bir birimi olup olmadigi kontrol edilir.

Kritik Techizata iliskin veri depolama (niteleri, ancak icindeki bilgiler yeniden
erisilemeyecek sekilde silindikten sonra kullanilabilir.

Hazirlayan Kontrol Onay

Ogretim Gorevlisi — S. Onur Sube Miidiirii — Saban

ERDEM NALDEMIR Daire Baskan1 — Ugur BULGAN




. . .. . . Dokiiman No PLT-005
SULEYMAN DEMIREL UNIVERSITEST ™5, 5. " i 22.1.2020
Kiitiiphane ve Dokiimantasyon Daire - P
< Revizyon Tarihi 22.1.2020
Baskanhg -
BGYS Techisat Giivenligi Politikasi Revizyon No 000
Sayfa No 3/4

Bir baska sistemde yedek parca olarak kullanilamayacak durumda olan veri depolama
Uniteleri, icerisindeki veriler yeniden gikartilamayacak sekilde imha edilir.

4.4 Mobil Teghizat

Mobil teghizat, kullanicilarina zimmetlenir ve zimmet kayitlari personel 6zliik dosyalarinda
saklanir. Kullanicilara zimmetlenmis olan teghizat, kullanici Kurum’dan ayrilmadan énce
kendilerinden alinarak ilgili envanter ve zimmet kayitlari giincellenir.

Mobil techizata, Kurum’un izin verdigi disinda yazilim kurulamaz.

Kullanicilar, Mobil Teghizati, tasidiklari bilgilerin ve bilgi gizlilik siniflarinin farkinda olarak
kullanmakla ylikimltdur.

Gizlilik igeren, kritik, hassas ve KVKK kapsamindaki bilgiler mimkin olduk¢a Mobil
Techizatta barindiriimazlar.

Mobil Techizattaki bilgilerin asil kopyalari, erisilebilirligin glivence altina alinabilmesi
amaciyla sunucularda barindirilirlar.

Mobil Techizat, calinma riskini azaltmak amaciyla, seyahat sirasinda, toplanti odalarinda,
kalabalik ortamlarda ve glivensiz halka agik ortamlarda basibos birakiimaz.

Kullanicilar Mobil Techizata yeni bilesen ekleyemez, ¢cikartamaz ya da mevcut bilesenlerin
ayarini degistiremez.

Mobil Techizatta kullanim hatasi nedeniyle olusan sorunlardan ve ortaya ¢cikan maliyetten
kullanicilar sorumludur.

4.5 Tasinabilir Veri Depolama Ortamlari
Kullanici techizatinin USB veri depolama (initesi baglantilari engellenir.

is geregince, herhangi bir alternatif ydntem bulunamamasi nedeniyle siirekli olarak
tasinabilir USB veri depolama {Unitesi kullanmak zorunda olan kullanicilara, BGYS
Komisyonu Baskani’nin teknik ve Bilgi islem Daire Baskani’nin idari onayi ile erisim yetkisi

saglanabilir.
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Tasinabilir veri depolama ortamlari, igerisindeki bilgilerin sinifina uygun sekilde

barindirilir.

Tasinabilir veri depolama ortamlari, veri yedekleme amaciyla kullaniimaz.

Kaynagi glvenilir olmayan yerlerden temin edilen tasinabilir veri depolama
ortamlari kullanilmaz.

Kurulusa ait yalnizca gerektigi kadar miktardaki veri, tasinabilir ortamlarda barindirilir.

CD ve DVD gibi optik ortamlarda veri barindirirken kaliteli ortamlar tercih
edilir, ortamlarin 6nerilen fiziksel ve gevresel kosullarina uyulur.

Kuruma ait gizli bilgiler, bilginin agik olarak paylasildigi bulut servislerinde islenemez
ve barindirilamaz.
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