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1. Amag

Bu dokiiman, Kitiphane ve Dokiimantasyon Daire Baskanlig’’nin bilgi varlklarinin
gizliligini ve btlinlGglinld korumak icin kullanilan kriptografinin dogru ve etkin
uygulanmasina iliskin hususlari belirlemek amaciyla olusturulmustur

2. Kapsam

SDUOPLO4 BGYS Kriptografi Politikasi, SDU6GEO1 BGYS Kapsami dokiimaninda belirtilen
tdm varliklari kapsamaktadir.

3. Tanimlar
Kurum: Kitiphane ve Doklimantasyon
Daire Baskanhgi BGYS: Bilgi Guvenligi
Yonetim Sistemi EBYS: Elektronik Bilgi
Yonetim Sistemi
KVKK: 6698 sayili Kisisel Verilerin Korunmasi Kanunu
4. Uygulama
4.1 Kriptografinin Kullanimi
Kurum blinyesindeki tim kablosuz aglarda gtvenli iletisim protokolleri kullanilir.
EBYS Sistemi araciligiyla yazi yazarak gondermek icin elektronik imza kullanilir.
Elektronik imza yetkisi, higbir kosulda bir bagka kullaniciya kullandirilamaz.

Kurum’un halka acgik tim uygulamalarinda ve Kurum i¢ aginda ¢alisan tiim uygulamalarin
iletisiminde SSL kullanilir.

Hazirlayan Kontrol Onay

Ogretim Gérevlisi — S. Onur Sube Miidiirli — Saban
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Bilgi guvenligi ihlal olaylarina kanit olabilecek erisim kayitlari, Uretildigi zamanin
belirlenmesi ve degistiriimediginin garanti edilmesi amaciyla elektronik olarak

damgalanir.

Kritik sistemlerin kapasiteleri ve performansinin izlenmesi amaciyla SNMP protokoliiniin

kriptografiyi destekleyen v3 strima kullanilir.

Herhangi bir amagla gizlilik seviyeli ya da KVKK kapsamindaki verilerin e-mail
ile gonderilmesi gerektiginde, verileri iceren ek dosyalar sifrelenir.

4.2 Anahtar Yonetimi

E-imza anahtarinin  kaybedilmesi durumunda,

Kutiphane Daire

Baskanligi’na basvurularak yeni anahtar temin edilir.

Hazirlayan Kontrol

Onay

Ogretim Gorevlisi — S. Onur Sube Miidiirii — Saban
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